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Sehr geehrtes Praxis-Team,

eine zuverlassige Datensicherung (Backup) ist fur Ihre Praxis unverzichtbar, um Patientendaten, Abrechnungen und
Dokumentationen wirksam zu schutzen. Dabei werden alle wichtigen Daten regelmaRig gesichert und an einem
geschutzten Speicherort abgelegt, sodass sie im Bedarfsfall vollstandig wiederhergestellt werden kénnen.

Hinweis!

Um eine sichere und zuverlassige Datensicherung zu gewahrleisten, sollten Planung, Einrichtung und regelmagige
Uberprifung in Zusammenarbeit mit einem qualifizierten IT-Dienstleister erfolgen.

Ein Datenverlust kann durch technische Defekte, Cyberangriffe, Fehlbedienung oder durch auRere Einflusse wie
Feuer und Wasser entstehen. Ohne eine zuverlassige Datensicherung konnen wichtige Informationen verloren ge-
hen und der Praxisbetrieb erheblich beeintrachtigt oder sogar unterbrochen werden.

Wir empfehlen die Umsetzung eines durchdachten Datensicherungskonzepts nach der sogenannten 3-2-1-Regel.
Das Sicherheitskonzept umfasst wichtige MaBnahmen, um lhre Daten zuverlassig vor Verlust zu schutzen:

e Erstellen Sie taglich automatische Backups.
e Sichern Sie die Datensicherung an einem separaten Ort (z. B. extern oder in der Cloud).

e Uberprufen Sie regelmaRig, ob sich die Daten tatsachlich wiederherstellen lassen.

Ihr Dampsoft-Team
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2.1. Allgemeine Informationen

Die Datensicherung des DS-Win enthalt nicht den Ordner ,<Laufwerksbuchstabe>\TDAMP\Bilder", da dessen Da-
tenvolumen sehr groR werden kann. In dem Verzeichnis werden unter anderem gescannte Dokumente sowie PDF-
und Bilddateien gespeichert, die Uber den Reiter ,View" fUr Patienten importiert wurden.

Hinweis!

Sofern die Datensicherung Uber das DS-Win die einzige Sicherungslésung darstellt, ist eine zusatzliche Sicherung
dieses Ordners unbedingt erforderlich.

Beachten Sie, dass Rontgenbilder aus externen Anwendungen nicht automatisch in die Datensicherung einbezogen
werden. Dies gilt auch dann, wenn die Bilder im View sichtbar sind oder der Bilder-Ordner gesondert gesichert
wird. Stimmen Sie sich daher mit Ihrem Rontgenanbieter oder IT-Systembetreuer ab, sodass auch diese Daten voll-
standig gesichert werden.

Alle Informationen zur automatischen Datensicherung finden Sie hier:

https://www.dampsoft.de/service/infos-fuer-systembetreuver/#toggle-id-6

e 604 - Automatische Datensicherung unter Windows

e 605 - Dampsoft-Programme zentral beenden

2.2. Hinweise zur Datensicherung
o Wir empfehlen Ihnen, taglich eine automatische Datensicherung durchzufUhren.

e Speichern Sie Datensicherungen nicht auf demselben Rechner, auf dem das DS-Win betrieben wird, da die-
se im Falle eines Systemausfalls ebenfalls verloren gehen konnen.

e Bei einer erneuten Datensicherung am selben Speicherort wird die bestehende Sicherung ohne Hinweis
Uberschrieben.

o Verwenden Sie fUr Datensicherungen auf externen Datentragern mehrere Speichermedien, um das Risiko
eines Datenverlusts bei Ausfall eines Mediums zu minimieren.

e BeiregelmaRiger Verwendung von USB-Sticks empfehlen wir aufgrund des erhohten Ausfallrisikos, fur je-
den Arbeitstag der Woche einen hochwertigen USB-Stick einzusetzen.

e Zum Schutz vor Schadsoftware (z. B. VerschlUsselungstrojanern) sollte der Datentrager nach Abschluss der
Datensicherung ordnungsgemaf vom System getrennt werden. Bei USB-Speichermedien verwenden Sie
hierzu die Funktion ,Hardware sicher entfernen und Medium auswerfen®, bevor Sie das Gerat abziehen.

e Stellen Sie sicher, dass mindestens eine aktuelle Datensicherung an einem sicheren Ort auBerhalb der Pra-
xis aufbewahrt wird.

e Als primare Sicherungsstrategie empfehlen wir eine vollstandige Sicherung lhres Servers bzw. Hauptrech-
ners (bei einer Peer-to-Peer-Losung). Auf die zusatzliche Datensicherung sollte allerdings nicht verzichtet


https://www.dampsoft.de/service/infos-fuer-systembetreuer/#toggle-id-6
https://www.dampsoft.de/storage/anleitungen/technische-handbuecher/funktionen-erweiterungen/ds_autom._datensicherung_unter_windows.pdf
https://www.dampsoft.de/storage/anleitungen/technische-handbuecher/funktionen-erweiterungen/ds_dampsoftprogramme_zentral_beenden.pdf

2. Datensicherung vorbereiten und erstellen e 0

Seite 3/7

werden, da mit dieser u. a. bei einer groReren Storung schnell auf einem Einzelrechner ein DS-Win fur den
Notbetrieb zur Verfugung gestellt werden kann.

e Bei dem Einsatz von Wechseldatentragern sollten diese DSGVO-konform verschlusselt werden, um unbe-
fugten Zugriff (etwa bei Verlust) zu verhindern.

e Die Auswahl einer geeigneten Backup-Software sowie einer DSGVO-konformen VerschlUsselungslosung
sollte in Abstimmung mit Ihrem IT-Systembetreuer und Ihrem Datenschutzbeauftragten erfolgen.

2.3. Hinweis zu moglichen Fehlern

Sollte es bei der Erstellung der Datensicherung im DS-Win zu Fehlermeldungen kommen, gehen Sie bitte wie folgt
Vor:

e Stellen Sie sicher, dass der Zieldatentrager ordnungsgemaf funktioniert. Mogliche Ursachen kénnen auch
im Bereich der USB-Ubertragung liegen. Testen Sie daher, ob der Fehler weiterhin auftritt, wenn Sie
versuchsweise eine lokale Festplatte als Sicherungsziel auswahlen.

e Prufen Sie, ob hier ggf. eine Sicherheitssuite bzw. ein Virenscanner ursachlich sein konnte.

2.4. Datensicherung erstellen

Hinweis!

Beachten Sie, dass die Datensicherung nur erstellt werden kann, wenn alle Dampsoft-Programme an allen
weiteren Arbeitsstationen beendet sind. An der Station, an der die Datensicherung durchgefihrt wird, darf
ausschlieBlich das DS-Win geéffnet sein.

Klicken Sie im DS-Win auf das Symbol @.

1 B EALL0 0 . ¢ DS-Win-Plus 11022026 1444 Praxis: Dr. Wollram Greifenberg (Greifenberg)
g [ Eptssanchsimesi
Terminbuch | g Esstellen i
~ Datensicherung *

PRERIRET
16091950
2111984

11964

2024
29061967
251),*12.11.1970

Folgen Sie dem Pfad ,Datensicherung/Erstellen ).



2. Datensicherung vorbereiten und erstellen e 0

Seite 4/7

Wahlen Sie den Pfad, unter dem die Datensicherung gespeichert werden soll 3.
Vergeben Sie ein Passwort (@).

Nehmen Sie ggf. gewunschte Einstellungen vor.

Klicken Sie auf >>0K<< (8).

Sie erhalten eine Meldung, sobald die Datensicherung erfolgreich erstellt wurde.
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3.1. DS-Win: Datensicherung einlesen

Hinweis!

Beachten Sie, dass die Datensicherung nur eingelesen werden kann, wenn alle Dampsoft-Programme an allen
weiteren Arbeitsstationen beendet sind. An der Station, an der die Datensicherung eingelesen wird, darf
ausschlieBlich das DS-Win gedffnet sein.

Um eine Datensicherung einzulesen, folgen Sie im DS-Win dem Pfad ,Verwaltung/Datensicherung lesen®.

Wahlen Sie den Pfad, unter dem die einzulesende Datensicherung abliegt @.

Klicken Sie auf >>0K<< (2.

4 | Abbrechen

Geben Sie das Passwort 3 ein.

Klicken Sie auf >>0K<< (@),

Hinweis!

Sollte Ihnen das Passwort nicht mehr bekannt sein, wenden Sie sich bitte an unseren Support.

Unter Umstanden wird beim Einlesen der Sicherung zusatzlich zum Datensicherungs-Passwort auch das Statistik-
Passwort abgefragt. Sie konnen der Meldung entnehmen, welches Passwort das Programm verlangt.
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Sie erhalten eine Abfrage.
Prufen und bestatigen Sie diese.

Das DS-Win wird automatisch neu gestartet und es wird eine DateiUberprufung ausgefohrt.

Nach erfolgreicher Erstellung erhalten Sie eine Meldung.

3.2. DS-Win-FiBu: Datensicherung einlesen

Hinweis!

Das Einlesen einer Datensicherung in die DS-Win-FiBu ist ausschlieBlich for Praxen relevant, die das
Finanzbuchhaltungsmodul nutzen. Eine Wiederherstellung der Datensicherung ist nur bei Bedarf erforderlich und
gehort nicht zu den taglichen Arbeitsablaufen.

Beachten Sie, dass das Einlesen nur durchgefuhrt werden kann, wenn samtliche Dampsoft-Programme an allen
Arbeitsplatzen geschlossen sind. Auf dem Arbeitsplatz, an dem die Datensicherung eingelesen wird, darf
ausschlieBlich die DS-Win-FiBu gedffnet sein.

Folgen Sie in der DS-Win-FiBu dem Pfad ,System/Datensicherung/Einlesen®.

Wahlen Sie den Pfad, unter dem die einzulesende Datensicherung abliegt @.

Klicken Sie auf >>0K<< (2.

4 | Abbrechen
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Geben Sie das Passwort ein 3.

Klicken Sie auf >>0K<< (a).

Hinweis!

Sollte Ihnen das Passwort nicht mehr bekannt sein, wenden Sie sich bitte an unseren Support.

Unter Umstdnden wird beim Einlesen der Sicherung zusatzlich zum Datensicherungs-Passwort auch das Statistik-
Passwort abgefragt. Sie konnen der Meldung entnehmen, welches Passwort das Programm verlangt.

Sie erhalten eine Abfrage.
Prufen und bestatigen Sie diese.

Die DS-Win-FiBu wird automatisch neu gestartet und es wird eine DateiUberpriufung ausgefuhrt.

Nach erfolgreicher Prufung erhalten Sie eine Meldung.
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