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Sehr geehrtes Praxis-Team,

diese Anleitung beschreibt ausschlieBlich die Fehlerbehebung fur eine KIM-Mail-Adresse von Dampsoft. Bei KIM-
Mail-Adressen anderer Anbieter wenden Sie sich an den jeweiligen Technischen Support.

Das RISE KIM-Client-Modul darf nur auf einer Station installiert sein. Diese Station wird als ,KIM-Host" bezeichnet.

In der Regel ist das der Server oder der Empfangs-PC.

Hinweis!

Die Anleitung richtet sich an IT-Systembetreuer sowie an Personen mit erweiterten IT-Kenntnissen und setzt
grundlegende Netzwerkkenntnisse voraus. Die Anleitung unterstitzt bei der Analyse und Behebung von
Auffalligkeiten im Zusammenhang von Dampsoft und KIM.

Ihr Dampsoft-Team
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2.1. SofortmaBnahmen zur Fehlerbehebung

Bei Funktionsstorungen empfehlen wir, zunachst alle TI-Komponenten (Konnektor, Kartenterminal sowie die
Station mit dem RISE KIM-Client-Modul) neu zu starten.

e PrUfen Sie auf der Website der Gematik, ob dort eine Stérung vorliegt.
e PrUfen Sie in Ihrem Virenscanner, ob eine Mailschutz-Funktion aktiviert ist, da dadurch die Funktion von
KIM blockiert werden kann.

Beachten Sie auRerdem unsere Vorgaben fur die Firewall-Einstellungen:
https://www.dampsoft.de/wp-content/uploads/2020/07/Firewall-Konfiguration-fuer-DS-Win.pdf

2.2. Daten zum TLS-Client-Zertifikat ermitteln

Den Speicherort des TLS-Client-Zertifikats konnen Sie im DS-Win einsehen.

Folgen Sie dazu dem Pfad ,Einstellungen/Kartenleser/Telematik”.

Kane lesen | mobiler

Clientsystem-id: DSWIN

Konnekior:  10.180.96.234:443 -| | Entemen | (Pravis 1) Mandant
andant

Bearbeiten . .
Arbeitsplatzld: Arbeitsplatzd
Userid: 00001
I | -

~Online-Prifung

TLS

~ Immer

Di ichnis g Service ‘o Beim ersten Besuch im Quartal
© TLS deaktiviert (Nur HTTP) © TLS deaktiviert (Nur HTTP) " Manuelle Prifung
~ TLS ohne Authenfifizierung ~ TLS ohne Authenfifizierung  Nie (Offine)
~ TLS mit Basic Authentication - TLS mit Basic Authentication
‘o TLS mit Clientzertifikaten ‘o TLS mit Clientzertifikaten r Timeouts.
HTTP-Connect-Timeout: 60 Sekunden

~Basic
Benutzername: HTTP-Read-Timeout B0 Sekunden

Passwort RequestCard-Timeout 60 Sekunden

) V™
Datsi: C:\e-connect2Z0\DSWIN.p12 %Fuméhlen

ReadVSD-Timeout 60 Sekunden

Passwort esssssssssssssss

Giltig bis: 05.02.2031 13:38 Uhr

TLSServerzertikat Konfigurationstibersicht | | Protokoll |
Telematik-Anbir T Konnektorstatus

HX Abbrechi ‘\ Riick ig || Ubemnehmen

Im Bereich ,Clientzertifikat* @ kdnnen Sie den Speicherort unter ,Datei* @ einsehen.

Hinweis!

Das Passwort befindet sich in einer Textdatei, die ebenfalls am Speicherort des Client-Zertifikats hinterlegt ist.
Offnen Sie die Textdatei und suchen Sie nach dem Eintrag ,,Client-Zertifikat Passwort*.

Wenn Sie einen Konnektor eines anderen Anbieters verwenden und das Passwort benotigen, wenden Sie sich an
den Technischen Support Ihres Konnektors.


https://www.dampsoft.de/wp-content/uploads/2020/07/Firewall-Konfiguration-fuer-DS-Win.pdf
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2.3. Als Administrator anmelden

Folgen Sie im DS-Win dem Pfad ,Einstellungen/e-health/KIM®.

E-MailKonten KIM-Konten | RISE KIM-ClientMaodul

RISE KIMClient an dieser Station: Version 2.0 oder héher zur Unters! on KIM 15 giiltig ab 01.07.2024 | RISE KIMClientModul instaliieren |

RISE KIM-ClientModul ffnen | | Neue KIM-Adresse registieren |
Webinterface-Port 9443@

AdminPasswort esssesess

[@  RisEkMAdeiung \

[~ OK _ |[X Abbrechen | Ruckoangig Ubernehmen

Wechseln Sie in den Reiter ,RISE KIM-Client-Modul* @).
Tipp: Um sich Ihr Passwort anzeigen zu lassen, klicken Sie auf das Auge @).

Klicken Sie auf >>RISE KIM-Client-Modul 6ffnen<< (3.

Willkommen bei RISE KIM

N -
‘= Registrierung KIM Benutzer

Um neue KIM Benutzer erstmalig zu registrieren, klicken Sie bitte auf den Link. Fiir den Registrierungsprozess "

bendigonSiedie itien R aern et e K Aitrs e Smator.

© Login KIM Benutzer

Wenn Sie bereits registrierter KIM Benutzer sind, knnen Sie sich mit diesem Link fir Ihren Account anmelden. Nach

erfolgter Anmeldung stehen Ihnen Funktionen zur Verwaltung des KIM-Accounts zur Verfiigung. “

@ Login Administrator
Al i haben Sie speziell if zur Verwaltung von Konnektoren, Einstellungen und Zertifikaten.
Um sich als Administrator anzumelden, verwenden Sie bitte das wahrend der Installation des Clientmoduls definierte

Passwort. Anmelden

Das RISE KIM-Client-Modul offnet sich in Ihrem Standard-Browser.

Klicken Sie im Bereich ,Login Administrator” auf >>Anmelden<< (@,

Dampsoft
Version: 1.
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Anmeldung CM-Einstellungen

Hier kBinnen Sie sich mit dem Administrator anmelden.
Passwort™
( sessssnes { 5 o
N’

Geben Sie Ihr Passwort im Feld ,Passwort" (5 ein.
Klicken Sie auf >>Login<< (&),

Sie sind jetzt als Administrator im RISE KIM-Client-Modul angemeldet.

2.4. Als KIM-Benutzer anmelden

Folgen Sie im DS-Win dem Pfad ,Einstellungen/e-health/KIM®.

(1)

Aligemein E-Mail-Konten | KIM-Konten | RISE KIM-Client-Modul 4

(7] Pravxiskonto (Miarbeiler e -
Name: KM Test
E-Mail-Adresse: KIM-Test@dampsoftkim.telematik KIM-Version: 1.5+
SMC-B/HBA: [smce is Diiste| 7| | Aktualisieren Kopie aller Nachrichten auf dem Server belassen
IP des KIM-Hosts: 10.1.167.105 Emitteln [ TLS mit Clientzertifikat
Eingang (POP): 995 LS N Detei Zerlifikat auswahien
Ausgang (SMTP): 465 TLS - Pesswart
Benutzemame Eingang:  KIM-T psoftkim i itsplatzid#123456#k
:
Benutzemame Ausgang: KIM-T p kim. Id#k
Passwort KIM-Passwort anzeigen 3
a
Signatur
bearbeiten
v
E-Mails im Hintergrund abholen ntervall 30 [l win. ComnectTimeout 30 [&] sek Read-Timeout 600 [ sex
gy
Neu Bearbeiten 2 ﬂ < Abbrechen \m_/ Ubemnehmen

Wechseln Sie in den Reiter ,KIM-Konten* (.
Klicken Sie auf >>Bearbeiten<< @).
Setzen Sie den die Auswahl bei ,anzeigen® 3. Kopieren oder notieren Sie das Passwort.

Wechseln Sie in den Reiter ,RISE KIM-Client-Modul* (@,
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E-MailKonten KIMKonten | RISE KIM-ClientModul

RISE KIM-Client an dieser Station: Version 2.0 oder héher zur Unterst n KIM 15 giilig ab 01.07.2024

[@  RISEKMAnkeiung \

[~ oK |[x Abbrechen Ruckgangig Ubemehmen

Klicken Sie auf >>RISE KIM-Client-Modul 6ffnen<< (5).

Das RISE KIM-Client-Modul offnet sich in Ihrem Standard-Browser.

Willkommen bei RISE KIM

*4 Registrierung KIM Benutzer

Um neue KIM Benutzer erstmalig zu registrieren, klicken Sie bitte auf den Link. Fir den Registrierungsprozess

benitigen Sie die initialen Registrierungsdaten hres KIM-Anbieters und Ihre Smartcard. Registrieren

© Login KIM Benutzer

Wenn Sie bereits registrierter KIM Benutzer sind. kinnen Sie sich mit diesem Link fir Ihren Account anmelden. Nach
erfolgter Anmeldung stehen Ihnen Funktionen zur Verwaltung des KIM-Accounts zur Verfiigung.

@ Login Administrator

haben Sie spt zur Verwaltung von Konnektoren, Einstellungen und Zertifikaten.
Um sich als Administrator anzumelden, verwenden Sie bitte das wihrend der Installation des Clientmoduls definierte

Passwort.

Klicken Sie im Bereich ,Login KIM Benutzer* auf >>Anmelden<< (8.
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Anmeldung KIM-Account

Hier kdnnen Sie sich mit einem bestehenden KIM-Account anmelden.

k (Default) -
— Mandant-ID* Ar latz-ID*

Mandant ‘ ’7 Arbeitsplatz]
— Cli niD* User-ID

DSWIN ‘ ( 00001

— Auswahl der Karte*

Zahnarztpraxis [ ————— .

— KIM Mail-Ad:

KIM-Test@dampsoft.kim.telematik

— Passwort™

sessessesenee Q

Passwort vergessen?

Wahlen Sie im Feld ,Auswahl der Karte* (@) Ihre Karte aus (z. B. SMC-B).

Wahlen Sie im Feld ,KIM Mail-Adresse” (8) Ihre KIM-Mail-Adresse aus.

Geben Sie Ihr Passwort im Feld ,Passwort” (® ein und

Klicken Sie auf >>Login<<@0 Ggf. mUssen Sie am Kartenterminal die PIN Ihrer Karte eingeben.

Sie sind jetzt in Ihrem KIM-Account angemeldet.

2.5. KIM-Testnachricht im DS-Win senden

Um sicherzustellen, dass KIM ordnungsgema funktioniert, versenden Sie eine Testnachricht.

Folgen Sie im DS-Win dem Pfad ,Einstellungen/e-health/KIM®.



2. Allgemeine Informationen und Dampsoft
Voraussetzungen

Version: 1.

Seite 7/20

i (Mitarbeiteri fend) | Konto ist inakiiv | Als Standard definieren_|
Narme: KIM Test
E-Mail-Adresse: KIM-Test@dampsoftkim.telematik KIM-Version: 1.5+
SMC-B/HEA: SMC-BZahnarzipraxis Diiste - | | Aktualisieren | | Kopie aller Nachrichien auf dem Server
IP des KIM-Hosts: 10.1.167.105 TLS mit Clientzeriifikat
e i 5 |s Bl | Zerifkatauswanien |
Ausgang (SMTP): 465 TS Passwsrt
Benutzername Eingang: KIM-T ft kim.tel il itsplatz-d#1234568k
Benutzername Ausgang: KIM-T it kim tel latz-ld#k
Passwort KIM-Passwort anzeigen

a

Signatur

bearbeiten

v
E-Mails im Hintergrund abhalen ntervall 30 P&l win. ComnectTimeout 30 [&] Sek Read Timeout 600 [&] sex

miiisckog

Wahlen Sie ggf. Ihre gew(nschte KIM-Mail-Adresse aus der Liste @ aus.
Klicken Sie auf >>Testnachricht<< @).

Ein Funktionstest der KIM-Mail-Adresse wird durchgefuhrt.

Bei erfolgreicher Ubermittlung erhalten Sie eine Bestatigung, andernfalls wird eine Fehlermeldung angezeigt.
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3.1. IP-Adresse des KIM-Hosts prufen
Das RISE KIM-Client-Modul darf nur auf einer Station installiert sein. Diese Station wird als ,KIM-Host" bezeichnet.
Die im DS-Win hinterlegte IP-Adresse muss zum KIM-Host passen.

Folgen Sie dem Pfad ,Einstellungen/e-health/KIM".

Allgemein E-MailKonten | KIMKonten | RISE KIMClientModul SPAM-Liste

1 2)

| Konto istinakiiv | Als Standard dsfinieren |

e
E-Mail-Adresse: ﬁdampsoﬁklm telematik KIM-Version: 1.5+
SMC-B/HBA: Duste -| | Aklualisieren ller Nachrichten auf dem Server belassen
IP des KIM-Hosts: 10.1.167.105 lientzertifikat
Eingang (POP): Zerifikat auswahlen
Ausgang (SMTP): 465 LS z Passwort
Benutzemname Eingang: KIM-T est@ psoftkim. itsplatz-Id#1234564k
Benuizername Ausgang: KIM-T¢ psoftkim. platz-d#k - —
Passwort KIM-Passwort anzeigen

a

Signatur

bearbeiten

v
|| E-Mails im Hintergrund abholen Intervall: 30 E Min. ConnectTimeout: 30 E Sek. Read-Timeout 600 E Sek.

Neu Bearbeiten 3 ﬂ X Abbrechen \M Ubemehmen e

Wechseln Sie in den Reiter ,KIM-Konten* (@.

Wahlen Sie ggf. Ihre gewinschte KIM-Mail-Adresse aus der Liste (2 aus.

Klicken Sie auf >>Bearbeiten<< (3.

Notieren Sie sich die im Feld ,IP des KIM-Hosts* (4 angezeigte IP-Adresse.

Klicken Sie auf >>Ermitteln<< (5.

Wenn sich die IP-Adresse von der vorherigen IP-Adresse unterscheidet, klicken Sie auf >>Ubernehmen<< (®.

Senden Sie eine KIM-Testnachricht. Folgen Sie dazu den Arbeitsschritten in Abschnitt 2.5

Wenn die IP-Adresse unverandert bleibt, fahren Sie mit der Fehlerbehebung fort.
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3.2. KIM-Benutzernamen prifen

Das RISE KIM-Client-Modul darf nur auf einer Station installiert sein. Diese Station wird als ,KIM-Host" bezeichnet.

Hinweis!

FUhren Sie den folgenden Vorgang am KIM-Host durch (Server oder Client-PC, auf dem das RISE KIM-Client-Modul
installiert ist).

Folgen Sie dem Pfad ,Einstellungen/e-health/KIM".

Allgemein  E-MaikKonten | KIN-Konten | RISE KIM-ClientModul SPAM-Liste

12)

Praxi (Mitarbeter( Konto istinakiiv | Als Standard definieren |
Name: KM Test [ Teshachrcnt |
E-Mail-Adresse: KIM-Test@dampsoftkim.telematik KIM-Version: 1.5+
SMCB/HBA: SMC-B Zahnarztpraxis Duste | | Aktualisieren Kopie aller ichien auf dem Server
IP des KIM-Hosts: 101167105 TLS mit Clientzeriifikat
Eingang (POP): 995 TS - D] Zeiiifikatauswahlen
Ausgang (SMTP): 465 LS - Passwart
Benutzermame Eingang: KIM-T p kim. i itsp |d#1234564k
Benutzername Ausgang: KIM-T ift Kim.tels |atz-ld#k L —=== %
Passwort KIM-Passwort ¥/ anzeigen

a

Signatur

bearbeiten

-
E-Mails im Hintergrund abholen nterval: 30 [ win ComnectTimeout 30 [&] Sek Read-Timeout 600 [£] Sek

Neu Bearbeiten 3 ﬂ 3 Abbrechen \M Ubernehmen

Wechseln Sie in den Reiter ,KIM-Konten* @.
Wahlen Sie ggf. Ihre gewUnschte KIM-Mail-Adresse aus der Liste @ aus.
Klicken Sie auf >>Bearbeiten<< 3.

Klicken Sie auf >>Details<< (@).
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KIM-Test@dampsoft.kim.telematik

Mandant
DSWIN

Arbeitsplatz

g KIM-Test@dampsoft.kim.telematik#*#Mandant#DSWIN#Arb

Tragen Sie im Feld ,Konnektor-1D* ® ein kleines ,k" ein.

Damit die Benutzernamen beim Eingang und Ausgang automatisch befUllt werden, klicken Sie auf
>>Adresse kopieren<< (8 und >>TI-Einstellungen laden<< @).

Klicken Sie auf >>Ubernehmen<< (®).
Verlassen Sie den Dialog mit >>0K<< (®.

Senden Sie eine KIM-Testnachricht. Folgen Sie dazu den Arbeitsschritten in Abschnitt 2.5.

3.3. Route zu den Fachdiensten prifen

Das RISE KIM-Client-Modul darf nur auf einer Station installiert sein. Diese Station wird als ,KIM-Host" bezeichnet.

Hinweis!

FUhren Sie den folgenden Vorgang am KIM-Host durch (Server oder Client-PC, auf dem das RISE KIM-Client-Modul
installiert ist).

Folgen Sie dem Pfad ,Einstellungen/Kartenleser/Telematik".
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N
Konnektor Benachrichbgungen Karte lesen / mobder Kartenleser Fachdienste 1

Fir die Erstellung von eRezepten und den Zugriff auf die elektronischon dio Fachdionste dor Tl efreichbar sein. Emeut prifen
Dazu ist es notwendig, eino Route zu diesen mnmmomsm-:mmmm e

it dor THF Station Routen
+/ Kontity Providor erreichbar Routo: 100.102.0.0 MASK 26525400 "% & |

/' DNS-Auflosung idp zentral idp spiitdns ti-dienste de:

100.102.31.5, 100.102.31.4, 100.102 30 4, 100.102.30.5
Das Gatoway & W50 ist nicht in der Liste der Konnektoren
enthalten

o/ eRezepi.Fachdienst erreichbar
o/ DNS-Auflssung erp zentral erp spitdns tidienste.da:
10010220 10, wommo Netzwerkziel Netzwerkmaske Gateway
781119651 265255255255 . r-tﬂ
781119652  255.255.255.252 o mm
V/ ePAAKtensystom 1 erreichbar 781119655 255255255255 e mw w.
/ DNS-Auflosung epa-as-1.prod epadall de: 78.111.9664 255.255.255 252 —
100.102.18 207, 100.102 18 142, 100,102 18 205, 100.102.18.141, 781119667 255255255255 ol o |
100,102 18 143, 100.102.18.206 8417.16384  255.255.255.252 = -
 oPAA Fp 84.17.163 87 255.255 255 255
/ DNS-Auflosung epa-as-2 prod epadall de: 100,103 255 255 255.255 255 255 i wo -

100.102.19.23

Wechseln Sie in den Reiter ,Fachdienste* (.

Dort wird die Erreichbarkeit aller Fachdienste angezeigt. Sollten mehrere oder alle Fachdienste nicht erreichbar
sein, deutet dies auch auf ein Problem fur KIM hin.

Tipp: Die Route zu den Fachdiensten 100.102.0.0 kann unterschiedliche Gateways haben, da dies von Ihrer
bestehenden TI-Anbindung abhangt.

Hardware-Konnektoren:

e Die Route verweist beim Gateway immer auf die IP-Adresse des Konnektors.

TI-Gateway Anbindungen anderer Anbieter:

e Beachten Sie hier die Vorgaben |hres Anbieters und wenden Sie sich bei Fragen an dessen Technischen
Support.

e-connect 2.0 von Dampsoft:
e Tl-Host Hauptstation

o Dort sind die Dienste fur e-connect 2.0 installiert. Die Route beim Gateway verweist auf die Wire-
Guard-IP von e-connect 2.0.

e TI-Client: Nebenstation

o Dort sind keine Dienste fur e-connect 2.0 installiert. Die Route verweist zur Stations-IP der TI-
Hauptstation (TI-Host).

Hinweis!

FUr die folgenden Arbeitsschritte bendtigen Sie Administrator-Rechte.

Sollte die Route fehlerhaft sein oder vollstandig fehlen, tragen Sie im Feld ,Gateway* @ die IP-Adresse ein.
Klicken Sie auf >>Route setzen<< 3.

Bestehende Routen werden geldscht und die Route wird neu angelegt.

Senden Sie eine KIM-Testnachricht. Folgen Sie dazu den Arbeitsschritten in Abschnitt 2.5.
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4.1. Verbindungstest durchfUhren

Melden Sie sich, wie in Abschnitt 2.3 erlautert, als Administrator im RISE KIM-Client-Modul an.

Verbindungstests

@ Verbindungsstatus 0

Das KIM Clientmodul baut fir den Versand und Empfang von KiM-Nachrichten und far die Verwaltung von KIM-Account ichen i auf. Der
Verbindungstest prift die Verbindung zum Konnektor, zum Fachdienst und zum zentralen Verzeichnisdienst (VZD). Wenn all erfolgreich getestet werden konnten, wird dies mit einem
griinen Icon dargestellt. Im Fehlerfall erfolgt die Darstellung mit einem roten lcon, die Konfiguration dieser Verbindung st zu prif

Clientsystem Clientmadul
( Clientauthentifizierung o) ( TLS Serverzertifikat

o)

O Zuriicksetzen

Wechseln Sie in den Bereich ,Verbindungsstatus” .

Klicken Sie auf >>Test starten<< (2.

Fachdienst

Geben Sie hier die Domane Ihres Fachdienstes.

E bzw. die Domane Ihrer KIM-Adresse ein:
= Mail-Domane*
Ly rise-ti.kim.telematik-
Kk ~ TLS Clientzertitikat Q,
TLS Serverzertitikat Q

& Test starten

Wenn alle Bereiche mit einem grunen Haken angezeigt werden, war der Verbindungstest erfolgreich.

Wenn im Bereich ,Fachdienst* 3 ein rotes , X" angezeigt wird, fUhren Sie im DS-Win einen Funktionstest durch.

Folgen Sie dazu den Arbeitsschritten in Abschnitt 2.5

Wenn nach der Testnachricht weiterhin ein rotes ,X* angezeigt wird, prufen Sie auf der Website der Gematik, ob

dort eine Storung vorliegt.

Wenn im Bereich ,Konnektor" @ und/oder im Bereich ,VZD" (5 ein rotes ,X“ angezeigt werden, starten Sie den

Konnektor neu.

Wenn die Fehler bestehen, prufen Sie die Zertifikate beim Konnektor, wie in Abschnitt 4.2 beschrieben.
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4.2. TI-Einstellungen & Zertifikate prifen
Um die TI-Einstellungen und Zertifikate zu prufen, folgen Sie den folgenden Arbeitsschritten.

Melden Sie sich, wie in Abschnitt 2.3 erlautert, als Administrator im RISE KIM-Client-Modul an.

Konnektorverwaltung

Default Konnektor
£ Generelle Einstellungen  [EESETEE TS K -

[] Erweiterte Suche

Konnektor-ID Hostname Mandant-ID Arbeitsplatz-ID Clientsystem-ID
k o e Mandant e DSWIN H
s prosete st von' | Allgemeine Einstellungen

TLS Einstellungen

= Konnektorverwaltung

Deaktivieren

Loéschen

Klicken Sie auf die drei Punkte @.

Wahlen Sie ,Allgemeine Einstellungen* @.

Allgemeine Einstellungen

nnnnn "
{H e D ] < 5 ) }
TLS-Serverzertifikat
CName HOST
Issuer 0=RISE Konnektor
CN=HOST
Ablaufdatum 03.02.2031
Lo hl
% 1

: SHA-256

| o
| ——
!
' '
| e mw -
[

- -
Vom Konncktor laden < 3 ,

Zur Verifizierung d icherheit der TLS-Verbindung zum Konnektor
sollte der hier angezeigte Fingerprint mit der Konnektor-Konfiguration
abgeglichen werden.

Aufrufkontext

{ Mandant ] {—r|-|-

i ID* UserdD
{DSWIN ] [DODEH

Abbrechen

Speichern

Wenn kein TLS-Serverzertifikat angezeigt wird, klicken Sie auf >>Vom Konnektor laden<< 3.
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Tragen Sie im Feld ,Konnektor-1D* (8 ein kleines ,k* ein.
Tragen Sie im Feld ,Hostname" (® die IP-Adresse vom Konnektor ein.

Gleichen Sie die Angaben im Bereich ,Aufrufkontext” (6 mit den Telematik-Einstellungen im DS-Win ab. Folgen Sie
fUr diese Einstellungen dem Pfad ,Einstellungen/Kartenleser/Telematik”.

Um den Dialog zu schlieken, klicken Sie auf >>Speichern<< @).

Klicken Sie erneut auf die drei Punkte (.

Konnektorverwaltung

Default Konnektor
. £ Generelle Einstellungen  [EESETTLEIRITOeY K -
= Konnektorverwaltung

[] Erweiterte Suche

Mandant-ID Clientsystem-ID Stat
Mandant DSWIN G H
s prosete . | Allgemeine Einstellungen

TLS Einstellungen

Deaktivieren

Loschen

Wahlen Sie ,TLS Einstellungen” (® aus.

TLS Einstellungen

TLS-Client-Authentifizierung

Zertifikats-basiert Passwort-basiert Keine

Benutzername Passwort

[] Abweichende LDAP Einstellungen verwenden

Auswahl TLS Clientzertifikat (PKCS#12 Format)

CName konnektor-client.konlan
Issuer CN=konnektor-client.konlan
Ablaufdatum 05.02.2031

) Fmm s m - h

! SHA-256
]

10

Abbrechen Speichern

Wenn kein TLS-Client-Zertifikat angezeigt wird, klicken Sie auf den Pfeil @0.
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Wahlen Sie Ihr Client-Zertifikat aus und geben Sie das dazugehorige Passwort ein.
Tipp: Weitere Informationen zu diesem Vorgang finden Sie in Abschnitt 2.1.

Klicken Sie auf >>Speichern<< .

Senden Sie eine KIM-Testnachricht. Folgen Sie dazu den Arbeitsschritten in Abschnitt 2.5.

4.3. RISE KIM-Client-Modul deinstallieren und neu installieren

Bei der Neuinstallation werden alle erforderlichen TI-Einstellungen aus dem DS-Win in das RISE KIM-Client-Modul
Ubernommen. Dieser Vorgang kann einige Minuten in Anspruch nehmen.

Hinweis!

Fir die folgenden Arbeitsschritte benétigen Sie Administrator-Rechte.

Deinstallieren Sie das RISE KIM-Client-Modul Uber die Windows-Deinstallationsfunktion.
Folgen Sie im DS-Win dem Pfad ,Einstellungen/e-health/KIM®.

Wechseln Sie in den Reiter ,RISE KIM-Client-Modul* @.

‘HISE KIM-Client-Modul| SPAM-Liste

KIM-Client installiert. @ RISE KIM-Client-Modul installisren

|@  RISEKiMAnleitung

|~ OK | X Abbrechen Ruckgangig Ubsrmshmen

Klicken Sie auf >>RISE KIM-Client-Modul installieren<< @.

Das aktuelle Setup wird heruntergeladen und im Anschluss gestartet.

Sie erhalten eine Meldung. Bestatigen Sie diese.
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1 Setup - RISE KIM-Clientmodul 2.2.5.1-ru - 0 X

Willkommen zum RISE KIM-Clientmodul
Setup-Assistenten

Dieser Assistent wird das RISE KIM-Clientmodul auf lhrem
Rechner i i und erste Ki i

Klicken Sie auf "Weiter" umn fortzufahren oder auf
“Abbrechen” um den Assistenten zu verlassen.

| Abbrechen |

Klicken Sie auf >>Weiter<< (3.

) Setup - RISE KIM-Clientmodul 2.2.5.1-ru -

m} X
Ziel-Ordner wahlen
Wohin soll RISE KIM-Clientmodul installiert werden?
—

Bitte geben Sie an, in welchen Ordner das RISE KIM-Clientmodul installiert werden soll
und klicken Sie danach auf "Weiter".

I | Durchsuchen ...

Erforderlicher Plattenplatz: 247 MB
Freier Plattenplatz: 34GB

install4]

Weiter> | Abbrechen

Klicken Sie auf >>Weiter<< (@),

41 Setup - RISE KIM-Clientmodul 2.2.3.1-ru - a x

Konfi ion der ver d Ports

Nachfelgend sind die standardmaBig fur das Clientmodul
d Ports fur die ikation mit dem
Mail-Client und dern Administrationsmodul angegeben.

Bei Bedarf kénnen diese Ports angepasst werden, klicken
Sie danach auf “Weiter"

Postausgangsserver (SMTP) Port 465
Posteingangsserver (POP3) Port 985

Web-Administration Port 9443

GG

Firewall Regeln hinzufiigen

Weiter> | Abbrechen

Klicken Sie auf >>Weiter<< (8.
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1 Setup - RISE KIM-Clientmodul 2.25.1-ru - a X

Statische Route zum Fachdienst

Mit der Kenfiguration eines Konnektors wird die
Umgebung fir die grundsitzliche Nutzung der Telematik
Infrastruktur (TI) verbereitet. Sefern die IP-Route des
Konnektors bereits kenfiguriert ist, kann diese
Konfiguration ibersprungen werden.

IP-Adresse des Konnektors i 5w s

Route ergénzen

Bitte bestatigten Sie die Eingaben mit einem Klick auf
Weiter”,

Weiter> | Abbrechen

Wenn Sie e-connect 2.0 von Dampsoft verwenden, entfernen Sie die Auswahl bei ,Route erganzen* (&).

Bei Hardware-Konnektoren belassen Sie die Voreinstellungen.

Tipp: Bei anderen TIGW-Losungen kann es sein, dass Sie auch dort die Auswahl entfernen mussen. Prufen Sie
danach im DS-Win die Route zu den Fachdiensten, wie in Abschnitt 3.3 beschrieben.

Klicken Sie auf >>Weiter<< @).

4] Setup - RISE KIM-Clientmodul 2.2.5.1-ru - o X

Zugang Administrationsbereich

Der Zugang zum Administrati ich des Cli
ist mit einem Passwort abgesichert.

Bitte legen Sie dieses Passwort nachfolgend fest und
bestétigen Sie die Eingabe mit Klick auf “Weiter",

" )
i [eesesesseeeereemmrnnennns 3]

| Weiter> | i Abbrechen |

Tipp: Wir empfehlen Ihnen, das vorgeschlagene Passwort unverandert zu lassen. Es wird automatisch im DS-Win
hinterlegt und kann dort jederzeit eingesehen werden.

Klicken Sie auf >>Weiter<< (®.
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] Setup - RISEKIM-Clientmodul 2.2.5.1-ru - o

£ o H
K r

Der Hostname kann nachfolgend bei Bedarf angepasst

werden.

Dieser wird fiir den C N, dervom Cli dul
TLS- tifikate det. Klicken Sie

danach auf “Weiter",

Hostname | localhost

Weiter> | Abbrechen |

Belassen Sie die Voreinstellung und klicken Sie auf >>Weiter<< (9.

4] Setup - RISE KIM-Clientmodul 2.2.5.1-ru - m} X

Beenden des RISE KIM-Clientmodul
Setup-Assistenten

Das KIM Clientmodul wurde erfolgreich installiert.

Bitte folgen Sie den weiteren Schritten der Anleitung fir die
weitere Konfiguration und Mutzung,

Die weitere Kenfiguration sowie die Registrierung und
Administration von KIM-Accounts erfalgenim
Administrationsmedul.

Fertigstellen

Um die Installation abzuschlieBen, klicken Sie auf >>Fertigstellen<<@o.

Senden Sie eine KIM-Testnachricht. Folgen Sie dazu den Arbeitsschritten in Abschnitt 2.5
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5.1. VZD mit Verschlisselung aufrufen

Um die VZD-Einstellungen zu offnen, folgen Sie im DS-Win dem Pfad ,Einstellungen/e-health/VZD".

Prifen Sie, ob die ,Konnektor-IP“ (@ korrekt ist.

Tragen Sie im Feld ,VZD-Port* @ die Zahl ,636" ein.

Setzen Sie die Auswahl bei ,TLS* 3 und bei ,TLS mit Client-Zertifikat“ .
Wahlen Sie Ihr TLS-Client-Zertifikat Uber >>Zertifikat auswahlen<< (8 aus.
Geben Sie im Bereich ,Passwort" (6 das dazugehdrige Passwort ein.
Klicken Sie auf >>0K<< (@),

Es wird ein Verbindungstest durchgefuhrt.

¢ Wenn sich der Dialog ohne Meldung schliet, war der Test erfolgreich.
e Wird ein Fehler angezeigt, konnte ein Problem mit dem Konnektor bestehen.

Starten Sie den Konnektor neu.
Folgen Sie dazu den Anweisungen in der folgenden Anleitung:
https://www.dampsoft.de/wp-content/uploads/DS_Anleitung_e-connect-2.0-Konnektor-Neustart.pdf

Wiederholen Sie den Verbindungstest. Entfernen Sie dazu die Auswahl bei ,TLS" 3 und setzen die Auswahl direkt

erneut.
Klicken Sie auf >>0K<< @).

Wird der Dialog ohne Meldung geschlossen, war der Verbindungstest erfolgreich.
Wenn erneut eine Fehlermeldung angezeigt wird, prufen Sie, ob auf der Website der Gematik eine allgemeine Sto-
rung angezeigt wird. Wenden Sie sich ggf. an den Technischen Support Ihres Konnektor-Anbieters.


https://www.dampsoft.de/wp-content/uploads/DS_Anleitung_e-connect-2.0-Konnektor-Neustart.pdf
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5.2. VZD ohne Verschlisselung aufrufen

Um die VZD-Einstellungen zu offnen, folgen Sie im DS-Win dem Pfad ,Einstellungen/e-health/VZD".

e

10 . 180 . 96 . 234

2 w6 fums g )
C:\e-connect 2.0\DSWIN.p12

Prifen Sie, ob die ,Konnektor-I1P* @) kaorrekt ist.
Tragen Sie im Feld ,VZD-Port* @ die Zahl ,389" ein.
Klicken Sie auf >>0K<< 3.

Es wird ein Verbindungstest durchgefuhrt.

e Wenn sich der Dialog ohne Meldung schliet, war der Test erfolgreich.
e Wird ein Fehler angezeigt, konnte ein Problem mit dem Konnektor bestehen.

Starten Sie den Konnektor neu.
Folgen Sie dazu den Anweisungen in der folgenden Anleitung:
https://www.dampsoft.de/wp-content/uploads/DS_Anleitung_e-connect-2.0-Konnektor-Neustart.pdf

Wiederholen Sie den Verbindungstest. Setzen Sie dazu die Auswahl bei ,TLS* @ und entfernen Sie die Auswahl

direkt wieder.
Klicken Sie auf >>0K<< 3.

Wird der Dialog ohne Meldung geschlossen, war der Verbindungstest erfolgreich.
Wenn erneut eine Fehlermeldung angezeigt wird, prufen Sie, ob auf der Website der Gematik eine allgemeine Sto-
rung angezeigt wird. Wenden Sie sich ggf. an den Technischen Support Ilhres Konnektor-Anbieters.


https://www.dampsoft.de/wp-content/uploads/DS_Anleitung_e-connect-2.0-Konnektor-Neustart.pdf

Dampsoft GmbH T 04352 9171-16 / F 04352 9171-90
Vogelsang 1 / 24351 Damp info@dampsoft.de / www.dampsoft.de




