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Sehr geehrtes Praxis-Team,

das TLS-Serverzertifikat (Zertifikat) dient der eindeutigen Identifizierung eines Konnektors sowie der Bestatigung
seiner Authentizitat gegenUber dem Praxisverwaltungssystem.

Es funktioniert wie ein digitaler Ausweis: Der Konnektor beweist damit, dass er berechtigt ist, eine gesicherte Ver-
bindung zum Praxisverwaltungssystem aufzubauen.

Das Zertifikat dient zudem der Verschlusselung und Absicherung der Kommunikation gegen Manipulationen. So
konnen ausschlieRlich authentifizierte Systeme Daten mit dem Konnektor austauschen.

Ihr Dampsoft-Team
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2.1. Anmeldedaten und Konnektor-IP aufrufen (Windows/mac0S)

Die Anmeldedaten sowie die IP-Adresse des vKonnektors sind in einer Textdatei gespeichert.

Hinweis!

Wenn die Anmeldedaten fehlen oder fehlerhaft sind, wenden Sie sich bitte an den Technischen Support von
Dampsoft.

Beachten Sie, dass sich das Vorgehen nach lhrem Praxisverwaltungssystem (DS-Win oder DS4) sowie nach dem
verwendeten Betriebssystem richtet:

e DS-Win: Die Anmeldung ist von jedem PC mit einer Verbindung zur Telematikinfrastruktur moglich (z. B.
Uber den PC, an dem Sie eine eGK einlesen konnen).
e DS4: Die Anmeldung ist ausschlieRlich an dem PC moglich, auf dem e-connect 2.0 installiert wurde.

Um die Anmeldedaten und die Konnektor-IP aufzurufen, 6ffnen Sie den Dateimanager |hres Betriebssystems:

e Windows: ,Explorer®
e macOS: Finder®

Wechseln Sie auf das Laufwerk C.

Offnen Sie den Ordner ,e-connect 2.0* (@.

Tipp: Wenn der Ordner nicht vorhanden ist, finden Sie diesen unter ,TDAMP/DS" auf dem Laufwerk, auf das DS-
Win installiert ist.
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Offnen Sie das Textdokument @.

Tipp: Der Name der Textdatei kann von diesem Beispiel abweichen.
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Benutzer: arzt
Passwort:

Benutzer: rise
Passwort:

Benutzer: superadmin

Passwort:

Notieren Sie die Anmeldedaten 3 aus dem Textdokument.

Tipp: Wir empfehlen Ihnen, den User ,Arzt" und das zugehorige Passwort zu verwenden.

Notieren Sie die Konnektor-IP @ des vKonnektors:

Konnektor IP: 10.162.x.x
WireGuard IP: 172.16.x.x%
Host IP: 192.168.x.x
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2.2. Am vKonnektor anmelden

Um sich am vKonnektor anzumelden, offnen Sie einen beliebigen Internet-Browser.

(3] ‘ “#" Managementservice x [

& G G v httpsy//10.162.12.345:8443 0

'Q' RISE Konnektor

Benutzername

Arzt

Passwort

Anmelden

Geben Sie Folgendes in die Adressleiste (M ein:

- https://
- IP des vKonnektors
- Doppelpunkt
- 8443
Beispiel: https://12.123.45.456:8443
Geben Sie Ihre Anmeldedaten ein (siehe Abschnitt Fehler! Verweisguelle konnte nicht gefunden werden.).

Klicken Sie auf >>Anmelden<< (@),

Sie sind am vKonnektor angemeldet.
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3.1. Neues Zertifikat im RISE-Konnektor erstellen

Melden Sie sich am Konnektor an, wie im Kapitel 2 beschrieben.

Neues Zertifikat generieren

Wechseln Sie in den Bereich ,Clientsysteme” (.

Hinweis!

Falls der Benutzer ,,Arzt“ nicht iber die notwendigen Berechtigungen verfigt, um auf den Menipunkt
»Clientsysteme* zuzugreifen, melden Sie sich mit dem Benutzer ,Superadmin* an (siehe Abschnitt 2.1).

Wechseln Sie in den Reiter ,Konfiguration" @
Klicken Sie auf >>+ Neues Zertifikat generieren<< 3.

Es offnet sich ein neuer Dialog.

Geben Sie bei @ einen Hostnamen fUr das Zertifikat ein.

Tipp: Wahlen Sie einen Namen, der den Verwendungszweck des Zertifikats eindeutig erkennen lasst, z. B. ,vKon*
oder ,Serverzertifikat".

Wahlen Sie den Algorithmus (& ,ECC-256" aus.
Klicken Sie auf >>Generieren<< (8.

Das Zertifikat steht fur die weitere Verwendung zur Verfugung.
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3.2. Neues Zertifikat im TIGW-Client einfigen

Offnen Sie den TIGW-Client auf dem PC, auf dem die e-connect 2.0-Installation durchgefUhrt wurde, Uber die Ad-
resse https://localhost:8080. Sollte der Zugriff Uber Port 8080 nicht moglich sein, testen Sie die Ports 8081 bhis
8085.

ﬁ‘@m nnnnn x|+

de > C & Nicht sicher _localhost8080/ui/konnektor/konfiguration.

vKonnektor Konfiguration [ @)

umaie nektor TS Zertifikat
b

wird,

Remote PIN+ TLS-Serverzertifikat o Service-Benutzer ]

& ukonnektor o nName  wkan Benutzername ThCiot-Sarvice-User-WPDA
I — LetatePassvorténdering 04062025, 11
Konfiguration
m
R Gerpdnt  Fingerprint anzeigen Service-Benutzer ldschen

Status

Verwaltung

€2 KM-Clientmodul

Konfiguration

Ersteinrichtung

Verwaltung &

& Serverzertifikat

Konfiguration

2a Zugangsvervaltung

Benutzer

Applikationen

@ Informationen

Wechseln Sie in den Bereich ,Konfiguration* @.

Klicken Sie auf >>Vom vKonnektor laden<< (2.

TLS-Serverzertifikat hinzufiigen X

Common Name  HOST

Issuer 0=RISE Konnektor
CN=HOST

Ablaufdatum 03.02.2031,16:23

Fingerprint

Abbrechen

Klicken Sie auf >>Hinzufugen<< 3.

Das Zertifikat steht fur die weitere Verwendung zur Verfugung.


https://localhost:8080/
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3.3. Neues Zertifikat im DS-Win einfigen

Wenn das Zertifikat des Konnektors nicht mehr mit dem im DS-Win hinterlegten Zertifikat Ubereinstimmt, ist eine
Aktualisierung des Zertifikats im DS-Win erforderlich.

Folgen Sie dem Pfad ,Einstellungen/Kartenleser/Telematik”.

Sie erhalten eine Meldung, die auf die Abweichung zwischen den Zertifikaten hinweist.
Bestatigen Sie diese Meldung.

Konnektor |Benachrichtigungen Karte lesen / mobiler Kartenleser Fachdienste
C {d: ClientiD1
Konnektor: 127.0.0.1:80 | Entemen |
: T s — Mandantd (Praxis 1): Mandant
| Bearbeiten | Arbeitsplatz-d: Are
S  Immer
- Verbindung Dienstverzeichnis iVt dng Sewice: © Beim esuch im Quartal
- TLS deaktiviert (Nur HTTP) - TLS deaktiviert (Nur HTTP) * Manuelle Prifung
~ TLS ohne Authentifizierung cﬂ.ﬁﬂmhm&lml\g " Nie (Offine)
~ TLS mit Basic Authentication ~ TLS mit Basic Authentication : .
= TLS mit Clientzertifikaten © TLS mit Clientzertifikaten Timeouts
B HTTP-Read-Timeout:
Request-Card-Timeout:
Read-VSD-Timeout:
| Konfguationsabersicht | | Prowkol

Klicken Sie auf >>TLS-Zertitifikat<< @.

Es offnet sich ein neuer Dialog, in dem Sie das neue Zertifikat herunterladen konnen.
Bestatigen Sie den Vorgang mit >>Ja<<.

Klicken Sie auf >>Ubernehmen<< @.
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3.4. Neues Zertifikat im DS4 einfigen

Offnen Sie im DS4 die ,Praxisakte” .

@.ledsalde

Dampsoft Demo inpaber 00

[ Deckblatt [213

Festzuschussverzeichnis
Berechnungsgrundlage fur Festzuschiisse

5 Metallzuschusshistorie
Berechnungsgrundlage des

@ Metallzuschusses

Laborrechnungen
XML-Dateien und manuelle Erfassung

Einstellungen
Vorgaben und Anpassungen fir Praxis und 2
Benutzer

Wechseln Sie in die ,Einstellungen® @.

@.ledsalde

Dampsoft Demo inhaber

() = Deckblatt
< Einstellungen
5} o Konnektoreniibersicht
@ . a Mobiler Kartenleser
Rollen | Berechtigungen
Benutzer, Berechtigungen und Aufgaben Mobilen Kartenleser nutzen

den Rollen zuweisen

— e — nnektoren +

"1~ Details der eingerichteten Konnektoren ds4-konnektorsi
e e e bty mulator
Status: Ok
Datensicherungen Altiv: Ja U - b
E:qg\é Einstellungen zur Datensicherung und

Wechseln Sie in den Bereich ,Konnektorentbersicht* 3.

Klicken Sie auf das Stift-Symbol @.
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< Konnektor-Stammdaten

Konnektor akiiv
Die Hostadresse (eine IP-Adresse oder ein Hostname) wird bendtigt, um den Konnektor zu erreichen.

{ dsd-konnektorsimulator I

if+] (3 & Do B>

Kommunikation verschliisseln ()
Hinweis: Vergleichen Sie bei v i K ikation den igten Fi mit dem in lh-
rem Konnektor.

Fingerabdruck des Konnektors

EEEE ..

Authentifizierung als Clientsystem

Die Authentifizierung ist erforderlich um den Verzeichnisdienst und die Services zu erreichen. Die Sicher-
heitskonfiguration Ihres Konnektors kann die Authentifizierung mit Zertifikat fordern.

Authentifizierung mit Zertifikat verwenden ()
Zertifikat fiir die Autf

[ DS4.p12 l & |
[ Passwort (optional) I

Klicken Sie auf >>Uberprifen<< (.
Wenn ein neues TLS-Server-Zertifikat vorliegt, wird dieses automatisch vom Konnektor ausgelesen.

Um die Anderungen zu speichern, klicken Sie unten auf der Seite auf >>Speichern<<.
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4.1. Hinweis fUr KIM-Fremdanbieter

Sollten Sie keine ,@dampsoft.kim.telematik“-Adresse verwenden, wenden Sie sich fUr den Austausch des Clientzer-
tifikats bitte an den Support lhres KIM-Anbieters.

4.2. DS-Win: Zertifikat im KIM-Client-Modul einfigen

Hinweis!

FUhren Sie die folgenden Schritte auf dem PC aus, auf dem das KIM-Client-Modul installiert wurde.

Folgen Sie im DS-Win dem Pfad ,Einstellungen/e-health/KIM®.

ng von KIM 1.5 gilltig ab 01.07.2024 RISE KIM-Client-Modul installieren

| NeusKIM-Adresse registrisren

Wechseln Sie in den Reiter ,RISE KIM-Client-Modul* @.
Klicken Sie auf das Auge @ und kopieren Sie das Passwort.
Klicken Sie auf >>RISE KIM-Client-Modul 6ffnen<< ).

Es wird automatisch Ihr Standard-Browser gedffnet.
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Willkommen bei RISE KIM

. -
*a Registrierung KIM Benutzer
Um neue KIM Benutzer erstmalig zu registrieren, kiicken Sie bitte auf den Link. Fir den Registrierungsprozess

O Login KIM Benutzer

‘Wenn Sie bereits registrierter KIM Benutzer sind, kinnen Sie sich mit diesem Link fir Ihren Account anmelden. Nach

® Login Administrator

Al inis haben Sie spezielle Zugri g i und Zertifikaten.
Um sich als inis ie bit al der Installation des Clientmoduls definierte
Passwort. Anmelden

Wir freuen uns, dass Sie Teil unserer KIM-Gemeinschaft sind.
Informationen zur Einrichtung und Nutzung des RISE KIM Clientmoduls finden Sie im Handbuch.

Klicken Sie bei ,Login Administrator” auf >>Anmelden<< (@).

Anmeldung CM-Einstellungen

Geben Sie das Passwort & ein.

Klicken Sie auf >>Login<< (&).

v 6 RIS x +

& O IR o rocamost Saa3 i e seog koneitor
Konnektorverwaltung

PYRSODE . ...

1018096172

| Aligemeine Einstellungen’

TLS Eimstellungen

Deaktiviaren

Laschen

Klicken Sie auf die drei Punkte @).

Wahlen Sie ,Allgemeine Einstellungen” (8 aus.
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Allgemeine Einstellungen

Ke 1D &

[ |

Hostname*
{10.180.96.172 |
TLS-Serverzertifikat
CName vKon
Issuer 0=RISE Konnektor
CN=vKon
Ablaufdatum 26.02.2031

I»

[ S
e

@  Zur Verifizierung der Sicherheit der TLS-Verbindung zum Konnektor

sollte der hier angezeigte Fingerprint mit der Konnektor-
Konfiguration abgeglichen werden

Aufrufkontext
ernﬂaM—lD‘ ] ‘,‘ iD* I
Abbrechen

Klicken Sie auf >>Vom Konnektor laden<< (®.

Klicken Sie auf >>Speichern<< @0,

Verbindungstest RISE KIM-Client-Modul durchfihren:

Das KIM Clientmodul baut fir den Versand und Empfang von KIM-Nachrichten und fir die Verwaltung von kN iedi i auf. Der
Verbindungstest prift die Verbindung zum Konnektor, zum Fachdienst und zum zentralen i chnisdie (VZD). Wenn alle i erfolgreich getestet werden konnten, wird dies mit einem

griinen lcon dargestellt. Im Fehlerfall erfolgt die Darstellung mit einem roten Icon, die Konfiguration dieser Verbindung ist zu prilfen.

a

8

Fachdienst

& Verbindungsstatus 0

‘Geben Sie hier die Domane Inres Fachdienstes
? baw- die Demne Ihrer KIM-Adresse cin-
=

Mail-Domane*

g E Konnektor e Bl i

Clientsystem Clientmodul

\'rd

D
© zuriicksetzen @& Test starten Q

Wechseln Sie in den Bereich ,Verbindungsstatus" (@).

T T )

Klicken Sie auf >>Test starten<< @.
Wenn der Test erfolgreich ist, werden in der gesamten Ubersicht grine Hakchen angezeigt.
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4.3. DS4 (On-Premises): Zertifikat im KIM-Client-Modul einfigen

Offnen Sie einen Browser und geben Sie in der Adresszeile Folgendes ein: ,https://localhost:9443"

Willkommen bei RISE KIM

*& Registrierung KIM Benutzer
Um neue KIM Benutzer erstmalig zu registrieren, klicken Sie bitte auf den Link. Fir den Registrierungsprozess —
Dendtgen i i it Feterungodetn e K anitersnd e Smacor

© Login KIM Benutzer

‘Wenn Sie bereits registrierter KIM Benutzer sind, kénnen Sie sich mit diesem Link fir Ihren Account anmelden. Nach

@ Login Administrator

Als Admini haben Sie spezielle Zugr 9 Ei und Zertifikaten.
Un sich als Admin iebi shrend der Installation des Clientmoduls definierte
Passwort.

Wir freuen uns, dass Sie Teil unserer KIM-Gemeinschaft sind.
Informationen zur Einrichtung und Nutzung des RISE KIM Clientmoduls finden Sie im Handbuch.

Klicken Sie bei ,Login Administrator” auf >>Anmelden<< (.

Anmeldung CM-Einstellungen

Hier kénnen Sie sich mit dem Administrator anmelden.

OB

Login

Geben Sie das Passwort @ ein.

Klicken Sie auf >>Login<< 3.
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EAL LT ® |+

PR . - TS ———

Konnektorverwaltung

PYSRRA— ... |

1010086172
| Aligemeine Einstellungen’
TLS Einstellungen
Deaktivieren

Laschen

Klicken Sie auf die drei Punkte ().

Wahlen Sie ,Allgemeine Einstellungen* (® aus.

Allgemeine Einstellungen

Konnektor-ID*

[«

-
Hostname*
{ 10.180.96.172 |
TLS-Serverzertifikat
CName vKon
Issuer 0=RISE Konnektor

CN=vKon
Ablaufdatum 26.02.2031

Vom Konnektor laden (a

@  Zur Verifizierung der Sicherheit der TLS-Verbindung zum Konnektor

solite der hier angezeigte Fingerprint mit der Konnektor-
Konfiguration abgeglichen werden

Aufrufkontext

r iznu:n\-ln- ] ‘,_ " 4D+

Abbrechen

| «

Klicken Sie auf >>Vom Konnektor laden<< (6.

Klicken Sie auf >>Speichern<< @.
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Verbindungstest RISE KIM-Client-Modul durchfihren:

Melden Sie sich am Konnektor an, wie es in der verlinkten Anleitung (https://www.dampsoft.de/wp-
content/uploads/DS_Anleitung e-connect-2.0-Konnektor-Neustart.pdf) beschrieben wird.

Verbindungstests

Das KIM Clientmodul baut fir den Versand und Empfa
Verbindungstest priift die Verbindung zum Konnektor. )
lcon dargestellt. Im Fehlerfall erfolgt die Darstellung mit einem roten lcon. die Konfiguration dieser Verbindung ist zu

ng von KIM-Nachrichten und fiir die Verwaltung von KIM-Account zu iedli i auf. Der
isdie (vzD i erfolgreich getestet werden konnten, wird dies mit einem

1]
& Verbindungsstatus
—
Fachdienst
B
g E Konnektor

Clientsystem Clientmodul

 cmmemmmm 0)  ( rswwmma0)

TS Serverzertifikat ®

© zuriicksetzen

Wechseln Sie in den Bereich ,Verbindungsstatus* @.
Klicken Sie auf >>Test starten<< @.

Wenn der Test erfolgreich ist, werden in der gesamten Ubersicht grine Hakchen angezeigt.

4.4. DS4 (Cloud): Zertifikat im KIM-Client-Modul einfigen

FUr das DS4 in der Cloud ist es nicht erforderlich, das neue Zertifikat manuell in das KIM-Clientmodul einzupflegen.

Fuhren Sie die in Abschnitt 3.4 beschriebenen Schritte aus. Das Zertifikat wird anschliefend automatisch an das
KIM-Clientmodul Ubertragen.


https://www.dampsoft.de/wp-content/uploads/DS_Anleitung_e-connect-2.0-Konnektor-Neustart.pdf
https://www.dampsoft.de/wp-content/uploads/DS_Anleitung_e-connect-2.0-Konnektor-Neustart.pdf
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