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Sehr geehrtes Praxis-Team,

das TLS-Serverzertifikat (Zertifikat) dient der eindeutigen Identifizierung eines Konnektors sowie der Bestatigung
seiner Authentizitat gegenUber dem Praxisverwaltungssystem.

Es funktioniert wie ein digitaler Ausweis: Der Konnektor beweist damit, dass er berechtigt ist, eine gesicherte Ver-
bindung zum Praxisverwaltungssystem aufzubauen.

Das Zertifikat dient zudem der Verschlusselung und Absicherung der Kommunikation gegen Manipulationen. So
konnen ausschlieRlich authentifizierte Systeme Daten mit dem Konnektor austauschen.

Ihr Dampsoft-Team

1.1. Hinweis zu DS4 in der Cloud

Hinweis!

Wenn Sie das DS4 in der Cloud nutzen, konnen die beschriebenen Schritte ausschlieBlich gemeinsam mit unserem
Technischen Support durchgefUhrt werden. Bitte wenden Sie sich fir die Umsetzung direkt an den DS4-Support.
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2.1. Neues Zertifikat im RISE-Konnektor erstellen

Melden Sie sich am Konnektor an, wie es in der verlinkten Anleitung (https://www.dampsoft.de/wp-
content/uploads/DS_Anleitung_e-connect-2.0-Konnektor-Neustart.pdf) beschrieben wird.

Neues Zertifikat generieren

Wechseln Sie in den Bereich ,Clientsysteme” (.
Wechseln Sie in den Reiter ,Konfiguration @
Klicken Sie auf >>+ Neues Zertifikat generieren<< 3.

Es offnet sich ein neuer Dialog.

Geben Sie bei @ einen Hostnamen fUr das Zertifikat ein.
Wahlen Sie den Algorithmus & ,ECC-256" aus.
Klicken Sie auf >>Generieren<< (8).

Das Zertifikat steht fur die weitere Verwendung zur Verfugung.


https://www.dampsoft.de/wp-content/uploads/DS_Anleitung_e-connect-2.0-Konnektor-Neustart.pdf
https://www.dampsoft.de/wp-content/uploads/DS_Anleitung_e-connect-2.0-Konnektor-Neustart.pdf

2. Zertifikat erstellen und einfugen

2.2. Neues Zertifikat im TIGW-Client einfigen

Offnen Sie den TIGW-Client auf Ihrem TI-Host-PC Uber https://localhost:8080.
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Wechseln Sie in den Bereich ,Konfiguration* (.
Klicken Sie auf >>Vom vKonnektor laden<< (2.

Das Zertifikat steht fur die weitere Verwendung zur Verfugung.
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https://localhost:8080/
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2.3. Neues Zertifikat im DS-Win einfigen

Folgen Sie im DS-Win dem Pfad ,Einstellungen/Kartenleser/Telematik”.

Konnektor | Benachrichtigungen Karte lesen / mobiler Kartenleser Fachdienste

{d: ClientiD1
1127.0.0.1:80 o Enttemen
T — Mandant-ld (Praxis 1): Mandant1
|
\?‘a I
LS mit Basic Authentication- ~ TLS mit Basic Authentication
) ) 15 6
Benutzemame: 15 Sekunden
Pacowort 15 Sekunden
60 Sekunden

Klicken Sie auf >>TLS-Zertitifikat<< @.

Es offnet sich |hr Standard-Broswer und Sie konnen das neue Zertifikat herunterladen.

Klicken Sie auf >>Ubernehmen<< 2.
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2.4. Neues Zertifikat im DS4 einfigen

Offnen Sie im DS4 die ,Praxisakte” .

@.ledsalde

Dampsoft Demo inpaber 00

[ Deckblatt [213

Festzuschussverzeichnis
Berechnungsgrundlage fur Festzuschiisse

5 Metallzuschusshistorie
Berechnungsgrundlage des

@ Metallzuschusses

Laborrechnungen
XML-Dateien und manuelle Erfassung

Einstellungen
Vorgaben und Anpassungen fir Praxis und 2
Benutzer

Wechseln Sie in die ,Einstellungen® @.

@.ledsalde

Dampsoft Demo inhaber

() = Deckblatt
< Einstellungen
5} o Konnektoreniibersicht
@ . a Mobiler Kartenleser
Rollen | Berechtigungen
Benutzer, Berechtigungen und Aufgaben Mobilen Kartenleser nutzen

den Rollen zuweisen

— e — nnektoren +

"1~ Details der eingerichteten Konnektoren ds4-konnektorsi
e e e bty mulator
Status: Ok
Datensicherungen Altiv: Ja U - b
E:qg\é Einstellungen zur Datensicherung und

Wechseln Sie in den Bereich ,Konnektorentbersicht* 3.

Klicken Sie auf das Stift-Symbol @.
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< Konnektor-Stammdaten

Konnektor akiiv
Die Hostadresse (eine IP-Adresse oder ein Hostname) wird bendtigt, um den Konnektor zu erreichen.

{ dsd-konnektorsimulator I

if+] (3 & Do B>

Kommunikation verschliisseln ()
Hinweis: Vergleichen Sie bei v i K ikation den igten Fi mit dem in lh-
rem Konnektor.

Fingerabdruck des Konnektors

EEEE ..

Authentifizierung als Clientsystem

Die Authentifizierung ist erforderlich um den Verzeichnisdienst und die Services zu erreichen. Die Sicher-
heitskonfiguration Ihres Konnektors kann die Authentifizierung mit Zertifikat fordern.

Authentifizierung mit Zertifikat verwenden ()
Zertifikat fiir die Autf

[ DS4.p12 l & |
[ Passwort (optional) I

Klicken Sie auf >>Uberprifen<< (.
Wenn ein neues TLS-Server-Zertifikat vorliegt, wird dieses automatisch vom Konnektor ausgelesen.

Um die Anderungen zu speichern, klicken Sie unten auf der Seite auf >>Speichern<<.
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3.1. Hinweis fUr KIM-Fremdanbieter

Sollten Sie keine ,@dampsoft.kim.telematik“-Adresse verwenden, wenden Sie sich fUr den Austausch des Clientzer-
tifikats bitte an den Support lhres KIM-Anbieters.

3.2. DS-Win: Zertifikat im KIM-Client-Modul einfigen

Folgen Sie im DS-Win dem Pfad ,Einstellungen/e-health/KIM®.

RISE KIM-Client an dieser Station: Version 2.0 oder hoher zur UntersiGizung von KIM 1.5 giiltig ab 01.07.2024 RISE KIM-Client-Modul installieren

| RISE KIM-Glient-Modul &ffnen | NeusKIM-Adresse registrisren

Webinterface-Port: ME

Admin-Passworl. $eesssssssss

Wechseln Sie in den Reiter ,RISE KIM-Client-Modul* @.
Klicken Sie auf das Auge @ und kopieren Sie das Passwort.
Klicken Sie auf >>RISE KIM-Client-Modul 6ffnen<< 3.

Es wird automatisch Ihr Standard-Browser geoffnet.
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Willkommen bei RISE KIM

. -
*a Registrierung KIM Benutzer
Um neue KIM Benutzer erstmalig zu registrieren, kiicken Sie bitte auf den Link. Fir den Registrierungsprozess

O Login KIM Benutzer

‘Wenn Sie bereits registrierter KIM Benutzer sind, kinnen Sie sich mit diesem Link fir Ihren Account anmelden. Nach

® Login Administrator

Al inis haben Sie spezielle Zugri g i und Zertifikaten.
Um sich als inis ie bit al der Installation des Clientmoduls definierte
Passwort. Anmelden

Wir freuen uns, dass Sie Teil unserer KIM-Gemeinschaft sind.
Informationen zur Einrichtung und Nutzung des RISE KIM Clientmoduls finden Sie im Handbuch.

Klicken Sie bei ,Login Administrator” auf >>Anmelden<< (@).

Anmeldung CM-Einstellungen

Geben Sie das Passwort & ein.

Klicken Sie auf >>Login<< (&).

v 6 RIS x +

& O IR o rocamost Saa3 i e seog koneitor
Konnektorverwaltung

PYRSODE . ...

1018096172

| Aligemeine Einstellungen’

TLS Eimstellungen

Deaktiviaren

Laschen

Klicken Sie auf die drei Punkte @).

Wahlen Sie ,Allgemeine Einstellungen” (8 aus.
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Allgemeine Einstellungen

Hostname*

(10.180.96.172 |
TLS-Serverzertifikat

CName vKon

Issuer 0=RISE Konnektor

CN=vKon
Ablaufdatum 26.02.2031
SHA-256

480D 4E11 8e1e FA1D
BAEE S4EQ 5AA6 4FDE
SA18 1F2A 9B29 3233
£488 86E4 DC72 8094

[ B .

@  Zur Verifizierung der Sicherheit der TLS-Verbindung zum Konnektor

sollte der hier angezeigte Fingerprint mit der Konnektor-
Konfiguration abgeglichen werden

Aufrufkontext

[~Manuam-lo' ] ‘,‘» 4D+ I A

Klicken Sie auf >>Vom Konnektor laden<< (®.

Klicken Sie auf >>Speichern<< @0,

Verbindungstest RISE KIM-Client-Modul durchfihren:

Melden Sie sich am Konnektor an, wie es in der verlinkten Anleitung (https://www.dampsoft.de/wp-
content/uploads/DS_Anleitung_e-connect-2.0-Konnektor-Neustart.pdf) beschrieben wird.

Das KIM Clientmodul baut fiir den Versand und Empfang von KIM-Nachrichten und fiir die Verwaltung von N edi i auf. Der
Verbindungstest prift die Verbindung zum Konnektor, zum Fachdienst und zum zentralen Verzeichnisdienst (VZD). Wenn zlle Verbi erfolgreich getestet werden konnten, wird dies mit sinem
griinen lcon dargestellt. Im Fehlerfall erfolgt die Darstellung mit einem roten Icon, die Konfiguration dieser Verbindung ist zu prilfen.
1]
& Verbindungsstatus
=
Fachdienst

=
g E Konnektor

Clientsystem Clientmodul

k -
= == '

B

D
© zuriicksetzen @& Test starten Q

Wechseln Sie in den Bereich ,Verbindungsstatus” (.


https://www.dampsoft.de/wp-content/uploads/DS_Anleitung_e-connect-2.0-Konnektor-Neustart.pdf
https://www.dampsoft.de/wp-content/uploads/DS_Anleitung_e-connect-2.0-Konnektor-Neustart.pdf
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Klicken Sie auf >>Test starten<< 2.

Wenn der Test erfolgreich ist, werden in der gesamten Ubersicht grine Hakchen angezeigt.

3.3. DS4: Zertifikat im KIM-Client-Modul einfigen

Offnen Sie einen Browser und geben Sie in der Adresszeile Folgendes ein: ,https://localhost:9443"

Willkommen bei RISE KIM

*2 Registrierung KIM Benutzer
Um neue KIM Benutzer erstmalig zu registrieren, klicken Sie bitte auf den Link. Fir den Registrierungsprozess —
bentgen i i it Feterungdetn e K anitersnd e Smacor

© Login KIM Benutzer

‘Wenn Sie bereits registrierter KIM Benutzer sind, kénnen Sie sich mit diesem Link fir Ihren Account anmelden. Nach

@ Login Administrator

Als Admini haben Sie spezielle Zugri 9 Ei und Zertifikaten,
Um sich als inis ie bit 3 der Installation des Clientmoduls definierte
Passwort.

Wir freusn uns, dass Sie Teil unsarer KIM-Gemeinschaft sind.
Informationen zur Einrichtung und Nutzung des RISE KIM Clientmoduls finden Sie im Handbuch.

Klicken Sie bei ,Login Administrator” auf >>Anmelden<< (.

Anmeldung CM-Einstellungen

Hier kénnen Sie sich mit dem Administrator anmelden.

OB

Login

Geben Sie das Passwort @ ein.

Klicken Sie auf >>Login<< 3.
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EAL LT ® |+

PR . - TS ———

Konnektorverwaltung

PYSRRA— ... |

1010086172
| Aligemeine Einstellungen’
TLS Einstellungen
Deaktivieren

Laschen

Klicken Sie auf die drei Punkte ().

Wahlen Sie ,Allgemeine Einstellungen* (® aus.

Allgemeine Einstellungen

Konnektor-ID*

[«

-
Hostname*
{ 10.180.96.172 |
TLS-Serverzertifikat
CName vKon
Issuer 0=RISE Konnektor

CN=vKon
Ablaufdatum 26.02.2031

SHA-256

4800 4E11 8e1e FA1D
BAEE S4E@ 5AA6 4FDE
SA18 1F2A 9B29 3233
£488 86E4 DC72 8094

Vom Konnektor laden (a

@  Zur Verifizierung der Sicherheit der TLS-Verbindung zum Konnektor

solite der hier angezeigte Fingerprint mit der Konnektor-
Konfiguration abgeglichen werden

Aufrufkontext

r iznu:n\-ln- ] ‘,_ " 4D+

Abbrechen

| «

Klicken Sie auf >>Vom Konnektor laden<< (6.

Klicken Sie auf >>Speichern<< @.
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Melden Sie sich am Konnektor an, wie es in der verlinkten Anleitung (https://www.dampsoft.de/wp-

content/uploads/DS_Anleitung_e-connect-2.0-Konnektor-Neustart.pd

Verbindungstests

Das KIM Clientmodul baut fiir den Versand und Empfang von KIM-Nachrichten und fiir die Verwaltung von KIM-Account zu
i chnisdie (VZD). Wenn alle i erfolgreich getestet werden konnten, wird dies mit einem

beschrieben wird.

auf. Der

Verbindungstest prift die Verbindung zum Konnektor, zum Fachdienst und zum zentralen

a

& Verbindungsstatus 0

- B

Clientsystem Clientmodul

(oo ©) (s

© zuriicksetzen

griinen lcon dargestellt. Im Fehlerfall erfolgt die 0 it einem roten con. die Konfiguration dieser Verbindung ist zu prifen.

B

Konnektor

_
)

TS Serverzertifikat ®

8

Fachdienst

Geben Sie hier die Domane Inres Fachdienstes
bzw. die Domane Ihrer KIM-Adresse ein-

Mail-Domane*

i e

i
0

& Test starten G

ien
B
Vi

L
[©)
e e

Wechseln Sie in den Bereich ,Verbindungsstatus* @.

Klicken Sie auf >>Test starten<< (2.

Wenn der Test erfolgreich ist, werden in der gesamten Ubersicht grine Hakchen angezeigt.


https://www.dampsoft.de/wp-content/uploads/DS_Anleitung_e-connect-2.0-Konnektor-Neustart.pdf
https://www.dampsoft.de/wp-content/uploads/DS_Anleitung_e-connect-2.0-Konnektor-Neustart.pdf
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