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1.1. Allgemeine Informationen

Das Clientzertifikat dient der eindeutigen Identifizierung eines Clientsystems sowie der Bestatigung seiner Authen-
tizitat gegenUber dem Konnektor. Es funktioniert wie ein digitaler Ausweis: Der Client beweist damit, dass er be-
rechtigt ist, eine gesicherte Verbindung zum Konnektor aufzubauen. Das Zertifikat wird auBerdem verwendet, um
die Kommunikation verschlusselt und manipulationssicher zu machen, sodass nur authentifizierte Systeme Daten
mit dem Konnektor austauschen konnen.

Da das Clientzertifikat nur fur einen begrenzten Zeitraum gultig ist, muss es vor Ablauf erneuert bzw. ausgetauscht
werden, damit die Verbindung weiterhin storungsfrei und sicher genutzt werden kann.

Hinweis!

Wenn Sie ein bestehendes, gultiges Clientzertifikat im vKonnektor I6schen (z. B. das Passwort zum Clientzertifikat
nicht mehr bekannt ist) und weitere Programme nutzen, die dieses Zertifikat verwenden, missen Sie das
Zertifikat auch in diesen Anwendungen ersetzen (z. B. SecAuthenticator).

Wenden Sie sich bei Bedarf an den jeweiligen Herstellersupport der betroffenen Programme.

1.2. Hinweis zu DS4 in der Cloud

Hinweis!

Wenn Sie das DS4 in der Cloud nutzen, kénnen die beschriebenen Schritte ausschlieBlich gemeinsam mit unserem
Technischen Support durchgefUhrt werden. Bitte wenden Sie sich fir die Umsetzung direkt an den DS4-Support.
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2.1. Neues Zertifikat erstellen

Melden Sie sich am Konnektor an, wie es in der verlinkten Anleitung (https://www.dampsoft.de/wp-
content/uploads/DS_Anleitung_e-connect-2.0-Konnektor-Neustart.pdf) beschrieben wird.

'@' RISE Konnektor

Konnektor
st Anbindung der Clientsysteme
Arbeitsumgebung

Benutzerverwaltun;
s Konfiguration | Zertifikate

Betriebszustand
Konfigurationsdaten Zertifikats-basierte Authentifizierung von Clientsystemen
Leistungsumfang und
deil 1l . . - . e
Grundeinstellungen Liste importierter Clientsystem-Zertifikate
Protokolle
Updates

Clientsystem Aktionen

Netzwerk DSWIN n
LAN
Datum und Uhrzeit
+ Neues Zertifikat generieren. 1t importieren. ..
DNS

Umgebung
Liste importierter Certificate Authorities (CAs)

Dienste

1 ) CA-Zertifikate Aktionen

Offnen Sie den Bereich ,Clientsysteme* (1.
Wechseln Sie in den Reiter ,Zertifikate" @).

Loschen Sie das alte Zertifkat mit einem Klick auf den Papierkorb 3.
Sie erhalten eine Sicherheitsabfrage. Bestatigen Sie diese.

Klicken Sie auf >>Neues Zertifikat generieren..<< (@.

Neues Zertifikat generieren x

Bitte geben Sie den gewlinschten kryptographischen Algorithmus und den Namen des Clientsystems an, fur welches das
Zertifikat erzeugt werden soll.

Clientsystem * DSWIN

Algorithmus * ECC-256 @ v

Keystore Passwort * #Y<|S JJT{eAw]” 0

* Pflichtfeld

- 40

Wahlen Sie das Clientsystem (&) aus.

Wahlen Sie bei Algorithmus (® ,ECC-256".

Tipp: Sie kdnnen als ,Keystore Passwort* (@) das vordefinierte oder ein eigenes Passwort verwenden.


https://www.dampsoft.de/wp-content/uploads/DS_Anleitung_e-connect-2.0-Konnektor-Neustart.pdf
https://www.dampsoft.de/wp-content/uploads/DS_Anleitung_e-connect-2.0-Konnektor-Neustart.pdf
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Klicken Sie auf >>Weiter<< (®).

Achtung!

Im nachsten Schritt kénnen Sie das Zertifikat herunterladen und das zugehorige Passwort einmalig anzeigen
lassen. Nach Abschluss dieses Schritts sind diese Informationen nicht erneut abrufbar. Speichern Sie Zertifikat und
Passwort daher sicher ab. Sollten die Daten verloren gehen, muss ein neues Zertifikat erstellt werden.

Neues Zertifikat generieren x
Zertifikat erzeugt.

Laden Sie das Zertifikat hier im PKC512 Format herunter.
Zertifikatspasswort #Y<|5.]1T{eAw]*

Notieren Sie sich das Zertifikatspasswort sorgfiltig. Nach dem Beenden dieses Schritts wird thnen das Passwort nicht mehr
angezeigt,

Abbrechen 3/3 Fertigstellen 10 ’

Um die Zertifikatsdatei auf dem PC zu speichern, klicken Sie auf den blauen Schriftzug ,Laden Sie das Zertifikat
hier im PKCS12 Format herunter" (®.

Tipp: Wir empfehlen, die Datei im Verzeichnis ,C:\e-connect 2.0" und zusatzlich auf dem Server ,Lw:\TDAMP\DS\e-
connect 2.0" zu speichern.

Im selben Verzeichnis befindet sich eine Textdatei mit allen erforderlichen Daten fur e-connect 2.0.

Tragen Sie dort das neue Passwort fUr das Clientzertifikat unter ,Client-Zertifikat Passwort” ein.
Notieren Sie sich das dazugehorige Zertifikatspasswort.

Um den Vorgang abzuschlieRen, klicken Sie auf >>Fertigstellen<< @0,

Die Vorbereitung ist abgeschlossen und Sie konnen sich vom vKonnektor abmelden.

Hinweis!

Falls die Datei beim Erstellen des Zertifikats keine Dateiendung aufweist, fiUhren Sie unbedingt den folgenden
Vorgang durch.

Offnen Sie den Dateimanager (z. B. Windows Explorer).

Offnen Sie das Verzeichnis mit der Zertifikatsdatei.

Name Anderungsdatum Typ GraBe

~ Heute
[] pswin 12.02.2026 15:53 Datei 2kB
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Klicken Sie mit der rechten Maustaste auf die Datei.
Wahlen Sie ,Umbenennen” aus.

Erganzen Sie am Ende des Dateinamens die Endung ,.p12".
Bestatigen Sie die Anderung mit der Enter-Taste.

Name Anderungsdatum Typ GraBe

~ Heute

E DSWIN.p12 18.03.2026 15:53 Privater Informati.. 2KB

2.1.1.  DS-Win: Neues Zertifikat einfugen

Folgen Sie im DS-Win dem Pfad ,Einstellungen/Kartenleser/Telematik”.

Klicken Sie auf >>Zertifikat auswahlen<< (@ und wahlen Sie das neue Clientzertifikat aus.
Geben Sie bei @) das Passwort ein.
Speichern Sie die Anderungen mit >>Ubernehmen<< 3.

Wechseln Sie in den Reiter ,Benachrichtigungen” @.
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Konnektor - Benachrichtigungen | Karte lesen / mobiler Kartenleser _ Fachdienste

~ Kartenterminal s Mit TLS
- Kartenzertifikate - Ohne TLS
 Karten

Klicken Sie auf >>Auswahlen<< (8 und wahlen Sie das neue Clientzertifikat aus.
Geben Sie bei (8 das Passwort ein.

Speichern Sie die Anderungen mit >>Ubernehmen<< @).

VZD-Einstellungen anpassen

Hinweis!

Wenn Sie im DS-Win mehrere Stationen mit aktiver Tl betreiben, muss der folgende Schritt an jeder einzelnen
Station durchgefuhrt werden.

Folgen Sie im DS-Win dem Pfad ,Einstellungen/e-health/VZD".
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Klicken Sie auf >>Zertifikat auswahlen<< (O und wahlen Sie das neue Clientzertifikat aus.
Geben Sie bei @ das Passwort ein.

Speichern Sie die Anderungen mit >>0K << (3).

2.1.2. DS4: Neues Zertifikat einfugen

Offnen Sie im DS4 die ,Praxisakte” (.

[0 Deckblatt |23

Festzuschussverzeichnis
Berechnungsgrundlage fur Festzuschiisse

Metallzuschusshistorie
Berechnungsgrundlage des
Metallzuschusses

71 Laborrechnungen
XML-Dateien und manuelle Erfassung

Einstellungen
Vorgaben und Anpassungen fir Praxis und
Benutzer

Wechseln Sie in die ,Einstellungen® .
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Praxisakte
|DampsoftDemo

2

| 5 Deckblatt

o]
[
- < Einstellungen

| ‘a  Konnektorenibersicht

E] A Mobiler Kartenleser

Rollen | Berechtigungen

Benutzer, Berechtigungen und Aufgaben |_| Mobilen Kartenleser nutzen
den Rollen zuweisen -

B

— e — nnektoren +

Details der eingerichteten Konnektoren ost: ds4-konnektorsimulatos
e e e Port: 9443 e

Status: Ok
Datensicherungen Altiv: Ja b
g?: Einstellungen zur Datensicherung und

Wechseln Sie in den Bereich ,Konnektorenibersicht* 3.
Klicken Sie auf das Stift-Symbol (@).

| Dampsoft Dema  Inhaber i [ =y m=s
< Konnektor-Stammdaten

Konnektor aktiv
Die Hostadresse (eine IP-Adresse oder ein Hostname) wird benétigt, um den Konnektor zu erreichen.

‘ ds4-konnektorsimulator |

{+] (b & Do &

Kommunikation verschliisseln ()
Hinweis: Vergleichen Sie bei v u K ikation den igten Fi mit dem in lh-
rem Konnektor.

Fingerabdruck des Konnekiors
" el mefnd ol

B Y S
= a L
— &3 Uberpriifen

Authentifizierung als Clientsystem

Die Authentifizierung ist erforderlich um den Verzeichnisdienst und die Services zu erreichen. Die Sicher-
heitskonfiguration lhres Konnektors kann die Authentifizierung mit Zertifikat fordern.

Authentifizierung mit Zertifikat verwenden ()

Zenifikar fiir die Auth

l DS4.p12 l & 5
7 N\

‘ Passwort (optional) < 6 ) |
A y A
g

FUgen Sie bei ,Authentifizierung als Clientsystem* & das neue Zertifikat hinzu.
Geben Sie bei (6) das Passwort ein.

Klicken Sie unten auf der Seite auf >>Speichern<x<.

Das Clientzertifikat wird im Hintergrund automatisch an die Easy-TI Ubertragen.
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3.1. Allgemeine Informationen

Sollten Sie keine ,@dampsoft.kim.telematik“-Adresse verwenden, wenden Sie sich fur den Austausch des
Clientzertifikats bitte an den Support Ihres KIM-Anbieters.

3.2. DS-Win: Zertifikat im KIM-Client-Modul einfigen

Hinweis!

Fir den folgenden Vorgang wird das Administratorpasswort des RISE KIM-Client-Moduls benétigt. Dieses
Passwort wurde wahrend der Installation des Moduls vergeben und muss vor Beginn der Durchfihrung
bereitliegen.

Folgen Sie im DS-Win dem Pfad ,Einstellungen/e-health/KIM®.

in E-Mail-Konten KIM-Konten RISE KIM-Client-Modul | SPAM-Liste

RISE KIM-Client an dieser Station: Version 2.0 oder hoher zur Unterstitzung von KIM 1.5 guiltig ab 01.07.2024 i RISE KIM-Client-Modul installieren I

RISE KIM-Clisnt-Modul 6ffnen 2 | NeueKIM-Adresse registrieren
Webinterface-Port: 9443

Admin-Passwort:

|@ RISE KIM-Anleitung |

|~ OK | X Abbrechen Ruckgangig Ubemehmen

Wechseln Sie in den Reiter ,RISE KIM-Client-Modul”.

Klicken Sie auf das Auge @ und kopieren Sie das Passwort.
Klicken Sie auf ,RISE KIM-Client-Modul 6ffnen” @).

Es wird automatisch Ihr Standard-Browser gedffnet.
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Willkommen bei RISE KIM

*& Registrierung KIM Benutzer

U neue KIM Benutzer erstmalig zu registrieren, kiicken Sie bitte auf den Link. Fir den Registrierungsprozess
benétigen Sie die initialen Registrierungsdaten Ihres KIM-Anbieters und Ihre Smartcard.

Registrieren

O Login KIM Benutzer

Wenn Sie bereits registrierter KIM Benutzer sind, kinnen Sie sich mit diesem Link far Ihren Account anmelden. Nach
erfolgter Anmeldung i Verwaltung ur Verfiigung.

Anmelden

® Login Administrator

Al inis haben Sie spezielle Zugri g i und Zertifikaten.
Um sich als inis ie bit al der Installation des Clientmoduls definierte
Passwort. Anmelden

Wir freuen uns, dass Sie Teil unserer KIM-Gemeinschaft sind.
Informationen zur Einrichtung und Nutzung des RISE KIM Clientmoduls finden Sie im Handbuch.

Klicken Sie bei ,Login Administrator” auf >>Anmelden<< 3.

Anmeldung CM-Einstellungen

FUgen Sie das zuvor kopierte Passwort bei ,Passwort” (@ ein.

Klicken Sie auf >>Login<< (5).

Konnektorverwaltung

Toeffer e Seee | 25+ Seae 101 Aligemeine Einstellung
TLs Einstellung
Deaktivieren

Loschen

Klicken Sie auf die 3 Punkte (6) und wahlen Sie ,TLS Einstellungen® @) aus.
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TLS Einstellungen
TLS-Client-Authentifizierung

Zertifikats-basiert Passwort-basiert Keine

Benutzername Passwort

[[] Abweichende LDAP Einstellungen verwenden

Auswahl TLS Clientzertifikat (PKCS#12 Format)

CName konnektor-client.konlan
Issuer CN=konnektor-client. konlan
Ablaufdatum 18.11.2030
1 SHA-256
[ b

Abbrechen Speichern

Klicken Sie auf den Pfeil und wahlen Sie das neue Zertifikat aus.

Speichern Sie die Anderungen mit >>Speichern<< (®.

TLS Einstellungen

Benutzername Passwort

[] Abweichende LDAP Einstellungen verwenden

Auswahl TLS Clientzertifikat (PKCS#12 Format)

Filename DSWIN.p12

I»

— Passwort*
2 10) o
Abbrechen Speichern @

Geben Sie das Passwort @ vom Zertifikat ein.

Klicken Sie auf >>Speichern<< @1,

AbschlieRend konnen Sie im RISE KIM-Client-Modul einen Verbindungstest durchfUhren.
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Melden Sie sich am Konnektor an, wie es in der verlinkten Anleitung (https://www.dampsoft.de/wp-

content/uploads/DS_Anleitung_e-connect-2.0-Konnektor-Neustart.pd

Verbindungstests

Das KIM Clientmodul baut fiir den Versand und Empfang von KIM-Nachrichten und fiir die Verwaltung von KIM-Account zu
i chnisdie (VZD). Wenn alle i erfolgreich getestet werden konnten, wird dies mit einem

beschrieben wird.

auf. Der

Verbindungstest prift die Verbindung zum Konnektor, zum Fachdienst und zum zentralen

a

& Verbindungsstatus 0

- B

Clientsystem Clientmodul

(oo ©) (s

© zuriicksetzen

griinen lcon dargestellt. Im Fehlerfall erfolgt die 0 it einem roten con. die Konfiguration dieser Verbindung ist zu prifen.

B

Konnektor

_
)

TS Serverzertifikat ®

8

Fachdienst

Geben Sie hier die Domane Inres Fachdienstes
bzw. die Domane Ihrer KIM-Adresse ein-

Mail-Domane*

i e

i
0

& Test starten G

ien
B
Vi

L
[©)
e e

Wechseln Sie in den Bereich ,Verbindungsstatus* @.

Klicken Sie auf >>Test starten<< (2.

Wenn der Test erfolgreich ist, werden in der gesamten Ubersicht grine Hakchen angezeigt.


https://www.dampsoft.de/wp-content/uploads/DS_Anleitung_e-connect-2.0-Konnektor-Neustart.pdf
https://www.dampsoft.de/wp-content/uploads/DS_Anleitung_e-connect-2.0-Konnektor-Neustart.pdf
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3.3. DS4: Zertifikat im KIM-Client-Modul einfigen

Hinweis!

FUr den folgenden Vorgang wird das Administratorpasswort des RISE KIM-Client-Moduls benétigt. Dieses
Passwort wurde wdhrend der Installation des Moduls vergeben und muss vor Beginn der DurchfUhrung
bereitliegen.

Offnen Sie einen Browser und geben Sie in der Adresszeile Folgendes ein: ,https://localhost:9443".

Willkommen bei RISE KIM

*2 Registrierung KIM Benutzer

Um neve KIM Benutzer erstmalig zu registrieren, kiicken Sie bitte auf den Link. Fir den Registrierungsprozess

O Login KIM Benutzer

‘Wenn Sie bereits registrierter KIM Benutzer sind, kinnen Sie sich mit diesem Link fir Ihren Account anmelden. Nach

erfolgter Anmeldung stehen Ihnen Funktionen zur Verwaltung des KIM-Accounts zur Verftigung. “

® Login Administrator

Al ini: haben Sie spezielle Zugrit Verwaltung i und Zertifikaten.
Umssich als ini: ie bi 3 der Installation i definierte
Passwort.

Wir freuen uns, dass Sie Teil unserer KIM-Gemeinschaft sind.
Ei Nutzung des RISE i finden Sie im Handbuch.

Klicken Sie bei ,Login Administrator” auf >>Anmelden<< @.

Anmeldung CM-Einstellungen

Hier kinnen Sie sich mit dem Administrator anmelden.

Passwort* P
( <) -
N’

Login

FUgen Sie das zuvor kopierte Passwort bei ,Passwort” (2 ein.

Klicken Sie auf >>Login<< (3.
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Konnektorverwaltung

Allgemeine Einstellungen

LS Einstellungen

Deaktivieren

Loschen

Klicken Sie auf die 3 Punkte (@ und wahlen Sie ,TLS Einstellungen® & aus.

TLS Einstellungen

TLS-Client-Authentifizierung
Zertifikats-basiert Passwort-basiert Keine
Benutzername Passwort
o
[] Abweichende LDAP Einstellungen verwenden
Auswahl TLS Clientzertifikat (PKCS#12 Format)
CName konnektor-client.kenlan
Issuer CN=konnektor-client konlan
Ablaufdatum 18.11.2030
L LY
i SHA-256 H
! i
H '
|
| e e
ol Sl ]
H
M mccccccce————— .
1z

Klicken Sie auf den Pfeil (6) und wahlen Sie das neue Zertifikat aus.

Speichern Sie die Anderungen mit >>Speichern<< @.
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TLS Einstellungen
TLS-Client-Authentifizierung

Zertifikats-basiert Passwort-basiert Keine

Passort

o

[[] Abweichende LDAP Einstellungen verwenden

Auswahl TLS Clientzertifikat (PKCS#12 Format)

Filename DS4.p12

{ Passwort*

Abbrechen Speichern : 9 ,

Geben Sie das Passwort vom Zertifikat ein.

Klicken Sie auf >>Speichern<< (@.

AbschlieRend konnen Sie im RISE KIM-Client-Modul einen Verbindungstest durchfUhren.

Verbindungstest RISE KIM-Client-Modul durchfihren:

Melden Sie sich am Konnektor an, wie es in der verlinkten Anleitung (https://www.dampsoft.de/wp-
content/uploads/DS_Anleitung_e-connect-2.0-Konnektor-Neustart.pdf) beschrieben wird.

Das KIM Clientmodul baut fir den Versand und Empfang von KIM-Nachrichten und fir die Verwaltung von KIM-Account zu iedi i auf. Der
Verbindungstest prift die Verbindung zum Konnektor, zum Fachdienst und zum zentralen Verzeichnisdienst (VZD). Wenn alle Verbi erfolgreich getestet werden konnten, wird dies mit einem
griinen lcon dargestellt. Im Fehlerfall erfolgt die Darstellung mit einem rotenIcon, die Konfiguration dieser Verbindung istzu prifen.

(]
]

Fachdienst

& Verbindungsstatus 0

B

ebenie hier die s
- die Domne Ihrer KIM-Adresse ein-
\ail-L et
g E Konnektor i

Clientsystem Clientmodul

(o ©) ( rssewmmm©)
v
B
VZD

© zuriicksetzen & Test starten @

Wechseln Sie in den Bereich ,Verbindungsstatus" (@).

Klicken Sie auf >>Test starten<< @.

Wenn der Test erfolgreich ist, werden in der gesamten Ubersicht grine Hakchen angezeigt.


https://www.dampsoft.de/wp-content/uploads/DS_Anleitung_e-connect-2.0-Konnektor-Neustart.pdf
https://www.dampsoft.de/wp-content/uploads/DS_Anleitung_e-connect-2.0-Konnektor-Neustart.pdf
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