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Sehr geehrtes Praxis-Team,

diese Anleitung richtet sich an IT-Systembetreuer und setzt daher fundierte IT- bzw. Netzwerkkenntnisse voraus.
Sie beschreibt, wie ein zusatzliches Kartenterminal eingerichtet oder ein bestehendes ausgetauscht wird.

Ihr DAMPSOFT-Team
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2.1. Neues Kartentermial vorbereiten

Um das neue Kartenterminal mit e-connect 2.0 nutzen zu konnen, muss das Gerat zunachst entsprechend
vorbereitet werden. FUhren Sie dazu folgende Schritte durch:

1. Adminpasswort festlegen
Legen Sie bei der Erstanschaltung des Kartenterminals ein 8-stelliges Adminpasswort fest.
2. Netzwerkverbindung herstellen
Verbinden Sie das Kartenterminal mit dem vorgesehenen Netzwerk.
3. Netzwerkparameter konfigurieren
Hinterlegen Sie eine statische IP-Adresse sowie alle erforderlichen Netzwerkparameter (Subnetz, Gateway,
DNS).
4. Firmware aktualisieren
Installieren Sie die neueste verfugbare Firmware fur das Kartenterminal.
5. Pairingblocke lI6schen
Loschen Sie anschlieBend alle vorhandenen Pairingblocke auf dem Gerat.
6. gSMC-KT-Karte prifen
Stellen Sie sicher, dass eine gultige gSMC-KT-Karte im Kartenterminal vorhanden ist.

Alle benotigten Informationen und Anleitungen finden Sie auf der jeweiligen Herstellerseite Ihres Kartenterminals.

Sollten Sie Unterstutzung bei der Einrichtung oder bei einem Firmware-Update benotigen, wenden Sie sich bitte an
den entsprechenden Herstellersupport.

2.2, Besondere Einstellungen beim ORGA 6141 online/Neo
Offnen Sie einen Browser Ihrer Wahl und loggen Sie sich im ORGA-Kartenterminal ein.

Wechseln Sie in die ,Einstellungen® @.

WORLDLINE W

TSLRU -

Tragen Sie bei ,Announcement Intervall [s]“ @ den Wert ,300" ein.

Klicken Sie auf >>Anderungen speichern<< 3.
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3.1. Kartenterminal im RISE TI-Client einrichten

Fuhren Sie die weiteren Schritte am TI-Host (Server oder Client-PC, auf dem e-connect 2.0 installiert ist) durch.

Hinweis!

Bei der Installation des RISE TI-Clients wurden die Ports 5052 bis 5059 bereits in der Windows-Firewall
freigegeben.

Wenn Sie weitere Kartenterminals einsetzen, stellen Sie sicher, dass diese Ports auch in der Windows-Firewall
(oder einer anderen eingesetzten Firewall) freigegeben sind.

Beachten Sie hierzu auch unsere Firewall-Kommunikationsmatrix fior e-connect.

3.2 Neues zusatzliches Kartenterminal hinzufigen

Offnen Sie einen Browser Ihrer Wah! und geben Sie in die Adresszeile ,https://localhost:8080" ein.

Funktioniert dies nicht, erhdhen Sie den Port schrittweise (z. B. 8081, 8082, bis maximal auf 8085), bis die Seite
erreichbar ist.

Bei Problemen mit dem Aufruf des TI-Clients beachten Sie folgende Anleitung:

ystem betreuer pdf.

&
RISETI N2
Kartenterminal Proxys -
=8 Systemevents.
i Kartentermnal Um das Schema anzuzeigen,
Sie bitte einen Proxy aus.
Proxys.
p—
Name %

Wireguard P % Eingehende P % EingehenderPort % Ausgehende® % AusgehenderPort %  Kartenterminal P %

focenterminal 2, aion

ORGAlopb. e LLET] 5083 e 5083 - 752 B

Wechseln Sie in den Bereich ,Proxys* (.

Notieren Sie sich in der rechten Ubersicht, welche ,ausgehenden Ports" (2) bereits von anderen Kartenterminals in

Verwendung sind.
Wahlen Sie anschlieBend den nachsten freien Port aus.

Beispiel: Wenn ,5053" bereits belegt ist, verwenden Sie fUr das neue Kartenterminal ,5054".

Klicken Sie auf >>+ Hinzufugen<< 3.


https://www.dampsoft.de/wp-content/uploads/dampsoft-anleitung-e-connect-firewall-kommunikationsmatrix.pdf
https://www.dampsoft.de/storage/dokumente/ds-anleitung-e-connect-2-0-fehlerbehebung-fuer-systembetreuer.pdf
https://www.dampsoft.de/storage/dokumente/ds-anleitung-e-connect-2-0-fehlerbehebung-fuer-systembetreuer.pdf
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Abbrechen Speichern

Kartenterminal Proxy hinzufligen

@ WireGuard
WireGuard IP*
[ mnEw -

& TiClient

Eingehend
1P Port*

qu.FfWireGuard Tunn = rXXXX I

Ausgehend
I Part*

[_ XXX XXX XK - rXXXX I

E Kartenterminal

Name
r Bezeichnung des Kartenterminals
IP* l

Port”
r XXX XXKXXK XXX l r 4742

Tragen Sie im Bereich @ bei ,Eingehend” und ,Ausgehend” jeweils den zuvor notierten Port ein (z. B. ,5054").

Beachten Sie, dass der eingehende und ausgehende Port immer identisch sind.

Wahlen Sie bei ,Ausgehend" & den Netzwerkadapter des TI-Hosts (diesem Server bzw. PC) aus.

Tipp: Bei ,Name" (® konnen Sie einen Freitext eingeben, sodass Sie erkennen kénnen, um welches Kartenterminal
es sich handelt.

Tragen Sie bei ,IP* @ die IP-Adresse des Kartenterminals ein.
Belassen Sie den ,Port" ® bei ,4742".

Klicken Sie auf >>Speichern<< (®.

mszn\‘,

Kartenterminal Proxys -
28 Systemevents.
[S— . Um das Schema anzuzeigen, wihlen
Sie bitte einen Proxy aus.

Fraoe

samns o
8 et

Kentiqurstion Mame % Wireguard P % Eingehende® % EngehenderPort % Ausgehendel® % AusgehenderPort % KartemerminalP % ST gy

0RGAIopd. - ——— 083 [T 053 P aa
Seamus
. ORGAZopD LT 1] Lt Y 5054 LRSS 5054 e aa

In der Ubersicht @ der ,Kartenterminal Proxys" wird das neue Kartenterminal angezeigt.
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3.3. Bestehendes Kartenterminal austauschen

Hinweis!

Wenn Sie beim neuen Kartenterminal die identische IP-Adresse vom alten Kartenterminal Ubernommen haben,
mussen Sie im RISE TI-Client keine Anpassungen vornehmen und kénnen direkt zu Abschnitt 3.4 Ubergehen.

Offnen Sie einen Browser Ihrer Wah! und geben Sie in die Adresszeile ,https://localhost:8080" ein.

Funktioniert dies nicht, erhdhen Sie den Port schrittweise (z. B. 8081, 8082, bis maximal auf 8085), bis die Seite
erreichbar ist.

Bei Problemen mit Aufruf des TI-Clients beachten Sie folgende Anleitung:
https://www.dampsoft.de/storage/dokumente/ds-anleitung-e-connect-2-0-fehlerbehebung-fuer-
systembetreuer.pdf

RISET &

Kartenterminal Proxys _

9 Kot - Um das Schema anzuzeigen, wihlen
Sie bitte einen Proxy aus.
Promm
Fometame

Kontigstion Name % Wirequrd P % Engehende® % EingebenderPort %  AusgenendelP % AusgehenderPort % Kartenterminal® % LATEMEMNOS g gyen

OROAl0p LS L) - 5083 e 053 - 9 1
sttis
#  Bearbeiten
wewsiting @
@ Entfemen
€3 Win-Crentmods .

Wechseln Sie in den Bereich ,Proxys* (.

Klicken Sie unter ,Aktion“ @ auf die drei Punkte und wahlen Sie ,Bearbeiten” 3.

Kartenterminal Proxy bearbeiten & Speichem
. WireGuard
WireGuard IP*
("' mEre =
& Ti-Client
Eingehend

[lad Fort®
('1 = =8 1 - WireGuard Tunn = ‘ [_5055 ]

o

Ausgehend

[
(! 1 B - Microsoft Hyper-' =

E Kartenterminal

(s ~ @

[lag Fart”
iMEN 4T42

Geben Sie bei ,IP* (@ die IP-Adresse des neuen Kartenterminals ein.

Tipp: Bei ,Name" (& konnen Sie einen Freitext eingeben, sodass Sie erkennen kénnen, um welches Kartenterminal
es sich handelt.


https://www.dampsoft.de/storage/dokumente/ds-anleitung-e-connect-2-0-fehlerbehebung-fuer-systembetreuer.pdf
https://www.dampsoft.de/storage/dokumente/ds-anleitung-e-connect-2-0-fehlerbehebung-fuer-systembetreuer.pdf
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Klicken Sie auf >>Speichern<< (8.

3.4. Am vKonnektor anmelden

Um sich am vKonnektor anzumelden, folgen Sie den Anweisungen in der folgenden Anleitung:
https://www.dampsoft.de/wp-content/uploads/DS_Anleitung_e-connect-2.0-Konnektor-Neustart.pdf

3.5. Nevues Kartenterminal im vKonnektor einrichten

Melden Sie sich, wie in folgender Anleitung beschrieben, am vKonnektor an: https://www.dampsoft.de/wp-
content/uploads/DS_Anleitung_e-connect-2.0-Konnektor-Neustart.pdf

Wechseln Sie in den Bereich ,Kartenterminals‘ @.

VMSE Konnektor Hostname: RISEKonn  test auperadmin -
Konnektor )

inie Kartenterminals

——

Bttt Status  Konfiguration

—

s | ot macten | O oo st o |

gt

g

P ile Kartenterminal-l Hostname I1P-Adresse Port-Nummer MAC-Adresse Status. Verbindung Statusinderung  Detalls

Updates.

Netzwerk
N «100
Oatum und Unrzeit
oNS
Umgsbung

Dienste
Chentsysteme
Erognsdenst

Kanen

Zertfikatsoenst

Sollte das neue Kartenterminal noch nicht in der Ubersicht angezeigt werden, klicken Sie auf
>>Kartenterminalsuche anstoRen<< (2.

Klicken Sie in der Spalte ,Statusanderung"” auf das Plus-Symbol ().

Das Symbol andert sich nach kurzer Zeit in ein Parining-Symbol @.

Kartenterminals

Stats  Konfiguation

Kartenterminal-l Hostname IP-Adresse Port-Nummer ~ MAC-Adresse Status Verbindung Statusdnderung Details

EETSEEOSEL ORGAlaph - - 5052 NICHT

Unterstiitzte Kartenterminalversionen



https://www.dampsoft.de/wp-content/uploads/DS_Anleitung_e-connect-2.0-Konnektor-Neustart.pdf
https://www.dampsoft.de/wp-content/uploads/DS_Anleitung_e-connect-2.0-Konnektor-Neustart.pdf
https://www.dampsoft.de/wp-content/uploads/DS_Anleitung_e-connect-2.0-Konnektor-Neustart.pdf
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Klicken Sie auf das Pairing-Symbol (@).

Pairing von Kartenterminal Sf=50 8 & 26l 15

Wollen Sie ein Pairing des Kartenterminals mit dem Konnektor durchfiihren?

Kartenterminal-ID A
Fingerprint des Kartenterminal- 7 G SATARTE 1T D AT T AR D R RA ST IR R R 17 R SSROAMIAFD
Zertifikats SEACCINE

Abbrechen Pairing duchfihren 5

Klicken Sie auf >>Pairing durchfUhren<< (3.

Bestatigen Sie die Pairing-Anfrage am Kartenterminal mit ,0K".

Kartenterminals

Status | Konfiguration

Kartenterminal-l Hostname IP-Adresse Port-Nummer  MAC-Adresse Verbindung Statusinderung  Details

S RdsaE]  ORGAlopb Py 5052 s ki o VERBUNDEN n n

Unterstiitzte Kartenterminalversionen
. 100

Nach kurzer Zeit wird das erfolgreiche Pairing angezeigt und bei ,Verbindung" wird der Status ,VERBUNDEN" (&
angezeigt.
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3.6. Bestehendes Kartenterminal im vKonnektor austauschen

Melden Sie sich, wie in folgender Anleitung beschrieben, am vKonnektor an: https://www.dampsoft.de/wp-
content/uploads/DS_Anleitung e-connect-2.0-Konnektor-Neustart.pdf

'Q' RISE Konnektor

Kannekior

st Kartenterminals

Arbetsumgebung

Benutzsrvarwaltung -
Betnebsaustand

oot e
Lot o
-

L Kartenterminal-l Hostname IP-Adresse PortNummer ~ MAC-Adresse  Status Verbindung Statusinderung  Details
ates

i Sl sl ORGAlODD e 5083 ATV NICHT VERBUNDEN ﬂ
Metzwerk

LN Unterstitste Kartenterminalversionen

Datum und Unrzeit - 100

oS

Wechseln Sie in den Bereich ,Kartenterminals* (.

Klicken Sie bei dem gewinschten Kartenterminal unter ,Details* auf das Stift-Symbol (2.
Scrollen Sie auf der rechten Seite der Ubersicht nach unten.
Klicken Sie auf >>Kartenterminal entfernen<<.

Sie erhalten eine Abfrage:

Kartenterminal entfernen

Wollen Sie das Kartenterminal entfernen?

Kartenterminal-ID 00:0D:F8:06:2A:B1

— (> =

Bestatigen Sie die Abfrage mit >>Entfernen<< 3.

~& RISE Konnektor

Konnektor R

staus Kartenterminals

Arbetsumgebung.

PR—— s | omis

P—

Konfigurationsdaten

B | < concoriansns mceen | @ emsmoci s |

Protokolle

Kartenterminal-l Hostname IP-Adresse
Updates

Netawerk

LN Unterstitzte Kartenterminalversionen



https://www.dampsoft.de/wp-content/uploads/DS_Anleitung_e-connect-2.0-Konnektor-Neustart.pdf
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Klicken Sie auf >>Kartenterminalsuche anstoBen<< (@).

VIISE Konnektor Hostname: RISEKonn  test auperadmin -

st Kartenterminals
Arbefzumgebung
Senatsrvieniiog

Status | Konfiguration
etrebamustand

Kenfiguratonsdaten

i B BT
Grundainatediungsn

N Kartenterminal-l Hostname 1P-Adresse PortNummer ~ MACAdresse  Status Verbindung  Statusiinderung Detalls

“ me & ORGAloph - 5052 S BEKANNT m:nrvm-uunm

Das neue Kartenterminal wird angezeigt.

Klicken Sie in der Spalte ,Statusanderung"” auf das Plus-Symbol ().

Das Symbol andert sich nach kurzer Zeit in ein Pairing-Symbol (®.

Kartenterminals

Status  Konfigusation

Kartenterminal-l Hostname IP-Adresse Port-Nummer MAC-Adresse Status Verbindung Statusinderung Details.
EEmemmomEl  ORGAloph - - 5052 NICHT n

Unterstiitzte Kartenterminalversionen
. 100

Klicken Sie auf das Pairing-Symbol (®.

Pairing von Kartenterminal SEf=00 #8082l 05

Wollen Sie ein Pairing des Kartenterminals mit dem Konnektor durchfiihren?

Kartenterminal-ID e
Fingerprint des Kartenterminal- BT CHMTARTE
Zertifikats SEACTIeE

Abbrechen @ Pairing duchfihren

Klicken Sie auf >>Pairing durchfUhren<< (5.
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Bestatigen Sie die Pairing-Anfrage am Kartenterminal mit ,0OK".

Kartenterminals

Status  Konfiguration

Kartenterminal-l Hostname IP-Adresse Port-Nummer ~ MAC-Adresse Verbindung Statusinderung Details

i me s ORGAlOpb P 5052 e i VERBUNDEN n

Unterstiitzte Kartenterminalversionen
* 100

Nach kurzer Zeit wird das erfolgreiche Pairing angezeigt und bei ,Verbindung” wird der Status ,VERBUNDEN" (@)
angezeigt.

3.7. Kartenterminal in der Arbeitsumgebung im vKonnektor einrichten
In der Arbeitsumgebung konnen Sie fUr jeden Arbeitsplatz gezielt folgende Kartenterminals festlegen.

Lokale Kartenterminals:
Kartenterminals, die sich direkt lokal am Arbeitsplatz (PC) befinden.

Remote-Kartenterminals:

Alle weiteren Kartenterminals, die in einer Praxis vorhanden sind. Der Arbeitsplatz erhalt daruber Zugriff auf
gesteckte Karten in den anderen Kartenterminals: SMC-B und eHBA. Dies ist beispielsweise fur Signaturen von
Vorteil.

Remote-PIN-Kartenterminals:
Die PIN kann an diesem Arbeitsplatz bzw. Kartenterminal abgefragt und eingegeben werden.

Hinweis!

Beachten Sie, dass beim DS4 aus technischen Grinden ausschlieBlich ein gemeinsamer Arbeitsplatz fir alle PCs
zur Verfigung steht.

Daher missen alle Kartenterminals an diesem Arbeitsplatz als ,,lokale Kartenterminals* konfiguriert werden:

Melden Sie sich, wie in folgender Anleitung beschrieben, am vKonnektor an: https://www.dampsoft.de/wp-
content/uploads/DS_Anleitung e-connect-2.0-Konnektor-Neustart.pdf



https://www.dampsoft.de/wp-content/uploads/DS_Anleitung_e-connect-2.0-Konnektor-Neustart.pdf
https://www.dampsoft.de/wp-content/uploads/DS_Anleitung_e-connect-2.0-Konnektor-Neustart.pdf
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& sk Konnektor [ T—— ...,

Arbeitsplatze Clientsysteme
iz des ISE-Konnehiors
st fest.
Arbeitsplatz Clientsystem
[ 2] =L [ ] O oswin o

umgsbung

Welcher Mandant verwendet welche Arbeitsplarze?

inen oer

Zortfikatsiionst Mandant 12345

Wechseln Sie in den Bereich ,Arbeitsumgebung” (@.
Wechseln Sie in den Reiter ,Konfiguration" (2.

Scrollen Sie zur Ubersicht ,Auf welchem Arbeitsplatz stehen welche Kartenterminals zur Verfugung?“.
Stellen Sie alle Kartenterminals fUr die jeweiligen Arbeitsplatze gemaR lhrer Praxisumgebung ein.

Auf welchem Arbeitsplatz stehen welche Kartenterminals zur Verfligung?

Bitte wahlen Sie je Arbeitsplatz ein oder mehrere Kartenterminals aus der Liste aus. Ein lokales Kartenterminal befindet sich lokal an einem Arbeitsplatz und kann von diesem aus genutzt
werden. Ein Remote- inal kann auch wenn es sich nicht lokal am Arbeitsplatz befindet.

Arbeitsplatz @ Lokale Kartenterminals @ Remote-Kartenterminals

L byl & e (oreazoph) [ B s i (0Rca-sopb) [

[Bitte auswa ] [Bifte auswa <]

DS-WIN:

Wenn Sie das DS-WIN nutzen, empfehlen wir Ihnen, an den Arbeitsplatzen ausschlieRlich ein lokales
Kartenterminal 3 zu konfigurieren. Alle anderen Kartenterminals der Praxis sollten unter ,Remote-
Kartenterminals® (@ eingestellt werden.

DS4:

Beachten Sie, dass beim DS4 aus technischen Grunden ausschlieBlich ein gemeinsamer Arbeitsplatz fur alle PCs zur
VerfUgung steht. Daher mUssen alle Kartenterminals an diesem Arbeitsplatz unter ,Lokale Kartenterminals* (3
konfiguriert werden.

Klicken Sie unten auf der Seite auf >>Speichern<x<.

Hinweis!

Wenn Sie mit dem DS4 arbeiten, ist die Konfiguration abgeschlossen und Sie konnen sich aus dem vKonnektor
abmelden.

Auch im DS4 sind keine weiteren Konfigurationen erforderlich.
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3.7.1. Konfiguration: DS-WIN

Hinweis!

Beachten Sie, dass die folgende Konfiguration ausschlieBlich fir das DS-WIN vorgenommen werden muss.

Um die erforderlichen PIN-Eingaben an den jeweiligen Arbeitsplatzen zu ermoglichen, mussen Sie an jedem
Arbeitsplatz ein ,Remote-PIN-Kartenterminal® konfigurieren.

Direkt Uber den zuvor eingestellten Kartenterminals pro Arbeitsplatz finden Sie die Ubersicht:
. Welcher Mandant verwendet welche Arbeitsplatze?*

Welcher Mandant verwendet welche Arbeitsplatze?

Bitte wahlen Sie je Mandant einen oder mehrere Arbeitspléitze aus der Liste aus. Sobald Sie einen Arbeitsplatz definiert haben, kdnnen Sie dem Arbeitsplatz Clientsysteme zuordnen. Gehen
Sie dazu in die Detailansicht j i des

Mandant Mandant
Arbeitsplatz Details

o maraw 1 Clientsystem, 1 Kartenterminal ﬂa r

Klicken Sie bei dem Arbeitsplatz auf das Stift-Symbol (@.

Kartenterminals von EF -y el 1 LIE

Sie kannen festlegen, welches der lokalen Kartenterminals fur die Remote-PIN-Eingabe verwendet werden soll.

Lokale Kartenterminals Remote-Kartenterminals Remote-PIN-Kartenterminal
N

@ =# <%= = - (ORGA-20pb) B o Beades i 0 (ORGAS-TA) [ (W0 B L (ORGA-20pb) n F

Wahlen Sie bei ,Remote-PIN-Kartenterminal* @ das bestehende lokale Kartenterminal aus.

Tipp: Das lokale Kartenterminal und das Remote-PIN-Kartenterminal sind identisch.
Speichern Sie die Angaben mit >>Speichern<x<.

In der Ubersicht wird Ihnen angezeigt, dass fUr den Arbeitsplatz zusatzlich ein Remote-PIN-Kartenterminal 3)
konfiguriert ist:

Welcher Mandant verwendet welche Arbeitsplatze?

Bitte wahlen Sie je Mandant einen oder mehrere Arbeitsplitze aus der Liste aus. Sobald Sie einen Arbeitsplatz definiert haben, kinnen Sie dem Arbeitsplatz Clientsysteme zuordnen. Gehen
Sie dazu in di i des

Mandant 12345

Arbeitsplatz Details

001 1 Cli 1 inal (1 Remote-PIN. i E

Somit ist die Konfiguration des vKonnektors vollstandig abgeschlossen und Sie konnen sich oben rechts im
vKonnektor abmelden.
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4.1. Informationen zum DS4

Hinweis!

Der Standard-Kartenleser kann ausschlieBlich im DS-WIN eingestellt werden, da im DS4 kein Standard-Kartenleser
pro PC konfiguriert werden kann.

4.2. Kartenterminal als Standard-Kartenleser im DS-WIN hinterlegen
Folgen Sie im DS-WIN dem Pfad ,Einstellungen/Kartenleser/Telematik”.

Wechseln Sie in den Reiter ,Karte lesen / mobiler Kartenleser” (@).

Konnektor Benachrichtigungen | Karte lesen / mobiler menluwg 1 !
Standard-Kartenleser: ORGA4-TA -
' Karten an dieser Station automatisch lesen
Mabiles

Karten =
2 o
Typ  Name | IccsN ™| Terminal | Slot Hersteller:
HBA  Maude CesareTEST-O.. 80276883110000153837  ORGA4-TA 1 ) -
SMC-B  Zahnarztpraxis Prof. Dr.... 80276883110000152804  ORGA4-TA 2 Treiber: Auswahlen
COM-Port:
Testen
Kein HBA ausgewahit
PIN: - Stecken Sie den HBA in Ihr Kartenlesegerat.
PIN &ndern PIN eingeben Entsperren Auswerfen Zuordnen pBckeg .s'. EelECasimchslia Suatc
Wahlen Sie den HBA aus der Liste der gesteckten Karten.
Der Praxis zugs SMC-Bs
Telematik-D;  2-SMC-B-Testkarte-883110000152904
Name | IccsN | Terminal | Slot

Zahnarztpraxis Prof. Dr. Sigurd G... 80276883110000152904 ORGA4-TA 2

Zuordnung aufheben Wy‘
\

Anleitung

Wahlen Sie bei Standard-Kartenleser (2 das lokale Kartenterminal dieser Station (PC) aus.

Speichern Sie die Anderung mit >>Ubernehmen<< (3.
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