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1.1. Allgemeine Informationen und Voraussetzungen

Die gSMC-KT (geratespezifische Sicherheitsmodulkarte KT) stellt Uber ein stationares Kartenterminal eine sichere
Verbindung mit der Telematikinfrastruktur her. Nach Ablauf der Zertifikatslaufzeit muss die gSMC-KT getauscht
werden.

Zum Schutz gegen eine unbefugte Entnahme werden die Slots fur die gSMC-KT-Karten versiegelt.

Beachten Sie, dass die Kartenterminals zusatzlich Uber drei Gehausesiegel verfugen, die den Manipulationsschutz
durch Offnen des Gehauses gewahrleisten und der Zertifizierung nach Richtlinie BSI TR-0311 dienen.

Hinweis!
Stellen Sie sicher, dass alle BSI-Siegel (Gehausesiegel) auf dem Kartenterminal vorhanden und unbeschadigt sind.

Wenn ein Gehausesiegel entfernt oder beschadigt wurde, ist der sichere Gebrauch des Kartenterminals nicht mehr
gewabhrleistet.

Um eine gSMC-KT zu tauschen, stellen Sie folgende Voraussetzungen sicher:

o Das Kartenterminal verfugt Uber die aktuelle Firmwareversion. FUhren Sie ggf. ein Update durch. Folgen
Sie dazu den Anweisungen in der Bedienungsanleitung des Kartenterminal-Herstellers.
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1.2. gSMC-KT tauschen: ,ORGA 6141 online“

Das ,ORGA 6141 online" ist ein stationares Kartenterminal des Herstellers Worldline Healthcare GmbH (vormals
Ingenico Healthcare GmbH).

FUr die gSMC-KT sind die Slots ,Kontaktiereinheit 3“ @ (unten) und ,Kontaktiereinheit 4* 2 (oben) vorgesehen.

Wenn eine gSMC-KT gesteckt ist, muss der Slot mit einem Slotsiegel versehen werden. Entfernen Sie das Slotsiegel
ausschlieRlich, wenn Sie eine gSMC-KT tauschen.

Hinweis!

Entfernen Sie fir den Tausch einer gSMC-KT ausschlieBlich das Slotsiegel und stellen Sie sicher, dass die
Gehéusesiegel (BSI) @ vorhanden und unbeschidigt sind.

Wenn ein Gehausesiegel entfernt oder beschadigt wurde, ist der sichere Gebrauch nicht mehr gewahrleistet.

Schalten Sie das Kartenterminal aus, indem Sie das Gerat von der Stromversorgung trennen.

Wenn eine abgelaufene gSMC-KT gesteckt ist, entfernen Sie das entsprechende Slotsiegel von Slot @ oder 2 und
entnehmen Sie die abgelaufene gSMC-KT, indem Sie auf die Karte drucken.

Stecken Sie die neue gSMC-KT in den Slot @ oder @ mit der abgeschragten Ecke zum Gerat und mit dem Kontakt-
feld nach unten, bis die Karte einrastet und vollstandig im Gerat eingesteckt ist.

Bringen Sie das neue Slotsiegel, wie in der Anleitung des Herstellers beschrieben, an.
Schalten Sie das Kartenterminal wieder ein, indem Sie das Gerat an die Stromversorgung anbinden.

Auf dem Display des Kartenterminals wird der Status der gSMC-KT durch Symbol 3 (fur ,Kontaktiereinheit 3“) und
Symbol 4 (fur ,Kontaktiereinheit 4) angezeigt, z. B. ,Symbol blau, Ziffer 3 = Karte in Slot 3 gesteckt".

Um die gSMC-KT im Konnektor einzurichten, folgen Sie den Anweisungen in Abschnitt 1.5.



DAMPSOFT

1. gSMC-KT unter e-connct 2.0 tauschen Version: 1.0

Seite 3/9

1.3. gSMC-KT tauschen: ,,CHERRY eHealth-Terminal ST-1506*
Um eine gSMC-KT zu tauschen, stellen Sie sicher, dass Sie die Schritte in Abschnitt 1.2 durchgefuhrt haben.

Das ,CHERRY eHealth-Terminal ST-1506" ist ein stationares Kartenterminal des Herstellers Cherry SE.

FUr die gSMC-KT sind die Slots ,Steckplatz 3* @ (oben) und ,Steckplatz 4“ @ (unten) vorgesehen.

Wenn eine gSMC-KT gesteckt ist, muss der Slot mit einem Slotsiegel versehen werden.

Entfernen Sie das Slotsiegel ausschlieRlich, wenn Sie eine gSMC-KT tauschen.

Hinweis!

Entfernen Sie fir den Tausch einer gSMC-KT ausschlieBlich das Slotsiegel und stellen Sie sicher, dass die
Gehéusesiegel (BSI) @ vorhanden und unbeschidigt sind.

Wenn ein Gehausesiegel entfernt oder beschadigt wurde, ist der sichere Gebrauch nicht mehr gewahrleistet.

Schalten Sie das Kartenterminal aus, indem Sie das Gerat von der Stromversorgung trennen.

Wenn eine abgelaufene gSMC-KT gesteckt ist, entfernen Sie das entsprechende Slotsiegel von Slot @ oder 2 und
entnehmen Sie die abgelaufene gSMC-KT, indem Sie auf die Karte drucken.

Stecken Sie die neue gSMC-KT in den Slot @ oder 2 mit der abgeschragten Ecke zum Gerat und mit dem Kontakt-
feld nach unten, bis die Karte einrastet und vollstandig im Gerat eingesteckt ist.

Bringen Sie das neue Slotsiegel, wie in der Anleitung des Herstellers beschrieben, an.
Schalten Sie das Kartenterminal ein, indem Sie das Gerat an die Stromversorgung anbinden.

Auf dem Display des Kartenterminals wird der Status der gSMC-KT durch Symbol 3 (fUr ,Steckplatz 3%) und Symbol
4 (fur ,Steckplatz 4%) angezeigt, z. B. ,Symbol blau, Ziffer 3 = Karte in Slot 3 gesteckt".

Um die gSMC-KT im Konnektor einzurichten, folgen Sie den Anweisungen in Abschnitt 1.5.



DAMPSOFT

1. gSMC-KT unter e-connct 2.0 tauschen Version: 1.0

Seite 4/9

1.4. Anmeldedaten des Konnektors aufrufen

Hinweis!

Nutzen Sie fur die folgenden Arbeitsschritte die Station, auf der Sie die TI-Gateway-Installation durchgefihrt
haben.

Offnen Sie einen Dateimanager und folgen Sie dem Pfad ,c:\e-connect2.0\* @.

Tipp: Wenn die Daten in Ihrem DS-Win-Verzeichnis hinterlegt sind, folgen Sie dem Pfad , TDAMP\DS\e-connect2.0\".

n n - m}
UM Start  Freigeben  Ansicht
2, - Ausschneider = Neues Element ~ Offnen ~ Alles auswahlen
# B[ ¢ B X = 13 g g
= i Pfad kopierer £ Einfacher Zugriff = |7 Bearbeiten - Nichts auswahlen
An Schnellzugriff Kopieren Einfigen rschieben Kopieren Laschen Umbenennen  Neuer Eigenschaften
[E] Verkniipfung ei e i o Ordner s @ Verlauf 2 Auswahl umkehren
Neu Offnen Auswahlen
<« “ 4 > DieserPC > Windows (G) > e-connectZ » ~ O | econnect20 durchsuchen
rrrrr o T Grofe
s Schnellzugriff
© 01PVS Zertifikate Dampsoft 15.08.2025 15:35 Dateiordner
@ OneDrive - Personal © 02PVS Zertifikate Dampsoft 15.08.2025 15:35 Dateierdner
= Dieser PC ' 01.TIC Konfigurationspaket Dampsoftzip  16.07.202412:05 ZIP-komprimierte. 5KB
| 02.TIC Konfigurationspaket_Dampsoftzip  16.07.202412:06 ZIP-komprimierte... 5KB
b Netzwerk \ 5] 21.07_2025 log.txt 15.08.2025 15:58. Textdokument 1KB:

Offnen Sie das Textdokument @).

Tipp: Der Name der Textdatei kann von diesem Beispiel abweichen.

g.bxt - Editor = [m]

Datei Bearbeiten Format Ansicht  Hilfe

KonnIP : [

User : Arzt
P [

User : RISE
PW :

User : superadmin

PUCs

Notieren Sie die entsprechenden Zugangsdaten 3 aus dem Textdokument.

Tipp: Wir empfehlen Ihnen, den User ,Arzt" und das zugehorige Passwort zu verwenden.
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1.5. Konnektor-Oberflache aufrufen

Geben Sie in einen Internetbrowser Ihrer Wah! https://localhost:8080 oder https://localhost:8081 ein und bestati-
gen Sie die Eingabe mit der Enter-Taste.

RISETI &
[ cLienT N
i i [ © Speicherr
FR— Kartenterminal Proxy bearbeiten
K5 v 1723133105 TNIANGNR gy 192160.1781715052 152 168178 1784742 E
. Eingenend g Ausgenena
‘Wireguard TiClient Kartenterminal
*&”vkonnektor
Konfiguration
w WireGuard
Event-Pronys
Wirecusra e+
g &5 172.31.33.105
€3 KiM-Clientmodul
& T1iclient
Konfiguration
Eingehend
Ersteinrichtung i ey
[172,31}3,105—W!uﬂuam Tun - ] [wsz ]
Vervaltung &
R Ausgehend
e port”
@ informationen rm,ma.m.m-men(mazs'u - ] rsnsi ]

E Kartenterminal

[_crmrv l

. Port®
[‘192.188.”@.]79 I [_4142 l

Wechseln Sie in den Bereich ,Verwaltung” @.

'@' RISE Konnektor

Benutzername

Passwort

Geben Sie Ihre Anmeldedaten ein.


https://localhost:8080/
https://localhost:8081/
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1.6. Kartenterminal neu hinzufigen

Geben Sie in einen Internetbrowser Ihrer Wah! https://localhost:8080 oder https://localhost:8081 ein und bestati-
gen Sie die Eingabe mit der Enter-Taste.

'Q'RISE Konnektor Hostname: RISEKann.  3dmin

Kennekeor

satus Kartenterminals
JrS—

Saouararustng o e
Betriebszustand

Kenfigurationsdaten

Leistungsumiangund Grundeinstellungen
Protokolls

. Kartenterminal-l Hostname IP-Adresse Port-Nummer ~ MAC-Adresse  Status Verbindung  Statuséinderung Details.

[ — masis sn ucewesen
Necawerk

L Unterstotzte Kartenterminalversionen
Datum und Uhrzeit - 100

oNs
Umgsbung.

Dienste

Clientsysteme.

Ereignisdienst
Karten
Zertfkatsclenst

Fachanwendungen

Versichertenstammdaten

Wechseln Sie in den Reiter ,Kartenterminals® @.

Klicken Sie auf das Stift-Symbol @.

Kartenterminal 00:1B:B5:0D:13:23

4 Zurtick 2ur Terminaldbersicht

Kartenterminal | Einstellungen

Statusinformationen

KartenterminaliD 00:18:85:00:13:23
Hostname Cherry178
1P-Adresse 172.3135.100
Port-Nummer 5052

MAC-Adresse 00:18:85:00:13223.
EHEALTH-Interface-Version 100
Konnektorunterstatzung. n
ArtKartenterminal PHYSISCH
Verfighare Siots 4

Belege slots 23,8
Verbindungsstatus VERBUNDEN

Status.

TLSVerbindung

Kryplographie des SMKT.AUT-Zertiikals ECC

SMKT AUT-Zertifikat 2] | Version: 3
Sertal

: Ved Aug 97 00:00:00 UTC 202
+ Mon Aug 06 23:59:59 UTC 2029
Subjectons - nor-vaL
Public Key: EC Public Key [b7:6hz6b:

P
¥

Signature Algorithe:
Signoture: 3B4402207C58804 2caf Sebe 13dba38aBIbeed56

320074693417 6849¢6c05¢ 3505521 3492206640

Klicken Sie auf >>ZurUck in den Zustand ,Gepairt* wechseln<< 3.


https://localhost:8080/
https://localhost:8081/
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Statusinformationen

KartenterminaliD [
Hostname CheryKTnea
Port-Nummer 5053

HacAdse ——
EHEALTH-Interface-Version 100
——— »
Jor— p—
[— 5

e

Jr—— o ——
St semr

Klicken Sie auf >>Pairing aufheben<< (@.

Wechseln Sie zuruck in die TerminalUbersicht.

'@'RISE Konnektor Hostname: RISERonn  sdmin

Konnektor

satus Kartenterminals
Jro——

Semuaervervatung e | oo
Betriebszustand

Konfigurationsdaten

Leistungsumiang und Grundeinstellungen

artenterminalsuche anstoBen <artenterminal manuell hinzufigen
Protoisle
. Kartenterminal-l Hostname IP-Adresse Port-Nummer  MAC-Adresse  Status. Verbindung  Statusinder
ODIBBSONII  Chemyl?e maasi0 sos2 2ucewiEsEn
Netawerk
Lan Unterstitzte Kartenterminalversionen

Daturn und Uhezeit 100
ons

Umgebung.

Dienste

Clientsysteme
Ereignisdienst

Fachanwendungen

Versichertenstammdaten

Klicken Sie auf die Schaltflache ,Pairing* (®.
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Pairing von Kartenterminal 00:1B:B5:0D:13:23

‘Wollen Sie ein Pairing des Kartenterminals mit dem Konnektor durchfihren?

Kartenterminal-10 00:1B:B5:00:13:23

Fingerprint des K: 1C22F4A4CH
Zertfikats 9A03ADT2CD

Pairing duchfihren

Klicken Sie auf >>Pairing durchfihren<< (8.

Bestatigen Sie die Pairing-Abfrage an dem Kartenterminal mit der OK-Taste.

Die Punkte Status und Verbindung andern sich zu ,Aktiv* und ,Verbunden®:

Kartenterminals

Status Konfiguration

< Kartenterminalsuche anstoen © Kartenterminal manuel hinzufiigen

Kartenterminal-1 Hostname IP-Adresse Port-Nummer MAC-Adresse Status Verbindung Statusdnderung Details

00:1B:BS:0D:13:23  Cherry178 172.31.35.104 5052 00:1B:BS:0D:13:23 | AKTIV VERBUNDEN n n
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1.7. DS-Win Neustart durchfuhren

Starten Sie das DS-WIN neu.

Wenn Sie eine Abfrage der SMC-B-PIN erhalten, geben Sie diese im Kartenterminal ein.
Der TI-Status wird grun angezeigt.

Der Tausch Ihrer gSMC-KT ist abgeschlossen.
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